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Einfihrung

Das Vitextra Organizational Chart speichert keine eigenen Mitarbeiterdaten. Alles,
was es anzeigt - Namen, Positionen, Vorgesetztenbeziehungen, Fotos und
Anwesenheitsstatus -, wird zur Laufzeit ber die Microsoft Graph API aus
Microsoft Entra ID gelesen. Damit das funktioniert, benétigt das Webpart eine
kleine Menge an API-Berechtigungen, die ein Mandantenadministrator einmalig
genehmigt.

Dieser Artikel listet diese Berechtigungen auf, erklart, woflir jede davon
verwendet wird, zeigt, wie Sie sie genehmigen, und beschreibt, wie das
Organigramm aussieht, wenn eine Berechtigung fehlt. Er richtet sich an
SharePoint- und Microsoft-365-Administratoren sowie an Sicherheitsprifer, die
das Produkt vor der Bereitstellung bewerten miussen.

Die Berechtigungen

Organizational Chart fordert drei delegierte Berechtigungen fiir Microsoft Graph
an:

Ohne diese

Berechtigung Verwendet fiir Berechtigung

Lesen der Benutzerliste und der
Directory.Re | Vorgesetzten-Beziehung jedes
ad.All Kontos - die Daten, aus denen die

Hierarchie aufgebaut wird

Das Organigramm kann
keine Mitarbeiter laden
und zeigt einen Fehler an

Lesen der auf den Karten

angezeigten Profilattribute Das Organigramm kann
User.Read.Al | (Position, Abteilung, keine Mitarbeiterprofile
1 Birostandort, Telefonnummern, laden und zeigt einen
Adresse usw.) und der Fehler an

Mitarbeiterfotos

Anzeige des Live-

P Das Organigramm
Anwesenheitsindikators von o
Presence.Rea funktioniert, es werden

d.ALl MICI‘OSHO'H.I Teams (Verfugb.ar, jedoch keine Anwesenhei
Beschaftigt, Abwesend, Nicht I )
tsindikatoren angezeigt

stdren, Offline) auf jeder Karte

Alle drei sind delegierte Berechtigungen: Das Webpart ruft Microsoft Graph
immer im Namen des angemeldeten Benutzers auf, niemals mit einer eigenen
Anwendungsidentitat. Das Organigramm zeigt einem Besucher daher nie etwas,
das er nicht auch selbst beim Durchsuchen des Verzeichnisses in Microsoft 365
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sehen kdnnte - es stellt die Informationen lediglich in einer bequemeren Form
dar.

Hinweis

Die Berechtigungen werden auf der Ebene des Anwendungsprinzipals
~SharePaoint Online Client Extensibility" angefordert, den alle SPFx-Lésungen im
Mandanten gemeinsam nutzen. Wenn ein anderes Vitextra-Produkt - zum
Beispiel Employee Directory - bereits fiir denselben Bereich genehmigt wurde,
wird die Anforderung fir Organizational Chart automatisch gewahrt und
erscheint nicht als ausstehend.

Genehmigen der Berechtigungen

Die Berechtigungsanforderungen werden automatisch registriert, wenn das
Organizational-Chart-Paket im App-Katalog des Mandanten bereitgestellt wird. So
genehmigen Sie sie:

1 Melden Sie sich im SharePoint Admin Center mit einem Konto an, das die Rolle
Globaler Administrator oder SharePoint-Administrator besitzt.

2 Klappen Sie in der linken Navigation Erweitert auf und wahlen Sie API-Zugriff
aus.

3 Suchen Sie unter Ausstehende Anforderungen die Anforderungen des Pakets
Organizational Chart fir die Ressource Microsoft Graph -
Directory.Read.All, User.Read.All und Presence.Read.All.

4 Wahlen Sie jede Anforderung aus und klicken Sie auf Genehmigen. Bestdtigen
Sie die Genehmigung im Bereich, der sich 6ffnet.

Home

a = |

API access

Manage access to Azure AD-secured APls from SharePoint Framework components and scripts.
Learn about managing permission requests

Sites
Active sites
Deleted sites

SharePoint Embedded ~

Backup ~  APIname Package Pre-authorized by Microsoft (D Permission Last requested

Palicies v

~  Pending requests (0)
Settings.

~  Approved requests (74)

Migration v Organization-wide (74)

Reports v Windows Azure Active Directory - - User Read

& & D B & It 5 @

Advanced A Azure Devops - - vso.project

‘Azure Devops

Office 365 SharePaint Online

Office 365 SharePoint Online - - TermStore ReadWrite. All
¢’ Customize navigation Office 365 SharePoint Online - - Sites.ReadWrite. All

--- Showall Office 365 SharePoint Online - - Sites.FullControl All
Office 365 Exchange Online - - Calendars Read

Office 365 Exchange Online - Yes UserRead

Ausstehende API-Zugriffsanforderungen im SharePoint Admin Center
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Genehmigte Berechtigungen werden in die Liste Genehmigte Anforderungen
verschoben, wo sie jederzeit Gberprift oder widerrufen werden kénnen.

Warnung

Die Genehmigung wird sofort wirksam, Benutzer, die die Seite bereits getffnet
haben, missen sie jedoch neu laden. Browser speichern auBerdem das
vorherige Autorisierungsergebnis fir kurze Zeit zwischen. Wenn das
Organigramm einige Minuten nach der Genehmigung noch einen Fehler anzeigt,
warten Sie daher kurz und aktualisieren Sie die Seite, bevor Sie weiter
nachforschen.

Tipp

Das vollstandige Bereitstellungsverfahren - Hochladen des Pakets in den App-
Katalog, Aktivieren fir alle Websites und Genehmigen der Berechtigungen - ist
in KB10035. Cloud-Produkt installieren beschrieben.

Was passiert, wenn eine Berechtigung fehlt

Die drei Berechtigungen schlagen auf unterschiedliche Weise fehl, was die
Diagnose des Problems erleichtert:

- nicht genehmigt. Das Organigramm kann das Verzeichnis Gberhaupt nicht
laden. Anstelle des Baums zeigt das Webpart die Meldung Leider ist etwas
schiefgelaufen. Bitte aktualisieren Sie die Seite und versuchen Sie es erneut. mit
einer Schaltflache Konfigurieren fiir Seitenbearbeiter an. Genehmigen Sie die
ausstehenden Anforderungen und laden Sie die Seite neu.

- nicht genehmigt. Das Organigramm wird geladen und alle Karten werden
angezeigt, aber der Anwesenheitspunkt auf den Fotos fehlt bei allen. Dies ist
der hadufigste Teilzustand: Die beiden Verzeichnisberechtigungen wurden
genehmigt, die Anwesenheitsanforderung wurde jedoch tibersehen.

- Eine Berechtigung wurde nach der Bereitstellung widerrufen. Die Symptome
sind dieselben wie oben. Widerrufene Berechtigungen erscheinen erneut unter
Ausstehende Anforderungen und kénnen wieder genehmigt werden.

Hinweis

Fir den Anwesenheitsstatus reicht die Berechtigung allein nicht aus: Die Person
muss eine Microsoft-Teams-Lizenz besitzen und bei Teams angemeldet sein.
Ein Benutzer ohne Teams erscheint immer ohne Anwesenheitsindikator, auch
wenn Presence.Read.All genehmigt ist.
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Wer das Organigramm sehen kann

Da das Webpart delegierte Berechtigungen verwendet, wird der Zugriff auf das
Organigramm durch zwei Faktoren bestimmt:

- Zugriff auf die Seite. Ein Besucher muss die SharePoint-Seite oder die Teams-
Registerkarte 6ffnen kénnen, auf der das Webpart gehostet wird - es gelten die
ublichen SharePoint- und Teams-Berechtigungen.

- Zugriff auf das Verzeichnis. Jedes Mitglied der Organisation kann in Microsoft
365 standardmaBig grundlegende Verzeichnisinformationen lesen, sodass jeder
Besucher mit Seitenzugriff dasselbe Organigramm sieht. Gastbenutzer hingegen
werden nicht in das Organigramm geladen und kénnen in der Regel auch nicht
das vollstandige Verzeichnis lesen.

Organizational Chart fiigt keine eigene Berechtigungsebene hinzu: Es blendet
einzelne Mitarbeiter nicht vor bestimmten Besuchern aus und gewahrt
niemandem Zugriff auf Daten, die er nicht auch anderswo in Microsoft 365 lesen
kénnte. Um bestimmte Konten vollstandig aus dem Organigramm fernzuhalten -
Dienstkonten, freigegebene Postfacher, Testbenutzer -, verwenden Sie die Filter-
und Ausschlussoptionen des Webparts, die in KB10233. So flgen Sie das
Organizational-Chart-Webpart hinzu und konfigurieren es beschrieben sind.

Datenverarbeitung

Fir eine Sicherheitspriifung sind in der Regel folgende Punkte relevant:

- Mitarbeiterdaten werden direkt vom Browser des Benutzers aus Microsoft Graph
gelesen und weder an Vitextra noch an einen Drittanbieterdienst gesendet.

- Ein Snapshot des geladenen Verzeichnisses wird bis zu 12 Stunden im lokalen
Speicher des Browsers aufbewahrt, um wiederholte Besuche zu beschleunigen;
er wird pro Benutzer und pro Browser gespeichert und verldsst das Gerat nie.

- Fotos und Anwesenheitsstatus werden nur fir die auf dem Bildschirm
sichtbaren Karten abgerufen und nicht Gber die Seitensitzung hinaus
zwischengespeichert.

- Das Webpart kontaktiert Vitextra-Server nur, um den Lizenzstatus des
Mandanten zu Uberpriifen, statische Ressourcen wie Symbole zu laden und
anonyme Telemetriedaten zur Produktnutzung zu erfassen. Diese
Anforderungen enthalten keine Verzeichnisdaten.

Tipp

Einen Uberblick (iber das Produkt finden Sie in KB10232. Organizational Chart.
Lésungstberblick. Wenn Mitarbeiter im Organigramm fehlen, obwohl alle
Berechtigungen genehmigt sind, lesen Sie KB10236. Warum fehlt jemand im
Organigramm?.
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Ausdriicke

Microsoft Entra ID

Microsoft Entra ID (friher Azure Active Directory) ist ein cloudbasierter Identitats-
und Zugriffsverwaltungsdienst von Microsoft. Organisationen kénnen damit die
Identitaten ihrer Benutzer und deren Zugriff auf eine Vielzahl interner und
externer Ressourcen effizient verwalten und schiitzen. Zu diesen Ressourcen
gehdren Microsoft 365, die Azure-Plattform und Tausende weitere SaaS-
Anwendungen (Software as a Service).

Microsoft Graph

Microsoft Graph ist eine REST-API, die mit Microsoft Entra ID (friher Azure Active
Directory) und OAuth 2.0 gesichert ist. Sie stellt einen einzigen Endpunkt fiir den
Zugriff auf Daten und Dienste in Microsoft 365 bereit, z. B. SharePaoint, Outlook,
OneDrive, Teams und weitere.
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