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Fur die Zwecke dieses Haftungsausschlusses:

- Das Unternehmen (in diesem Haftungsausschluss entweder als ,das Unternehmen®, ,wir", ,uns” oder ,unser” bezeichnet)
bezieht sich auf Vitextra SIA, LV-1009 Riga, Matisa iela 61 - 25.

- Dokument verweist auf den Wissensdatenbank-Artikel.

- Sie sind die Person, die auf das Dokument zugreift, bzw. das Unternehmen oder eine andere juristische Person, in deren
Namen eine solche Person auf das Dokument zugreift oder es nutzt.

- Die Website verweist auf Vitextra, zuganglich Uber https://vitextra.com

Haftungsausschluss

Die in diesem Dokument enthaltenen Informationen dienen nur der allgemeinen Information.

Das Unternehmen ubernimmt keine Verantwortung fur Fehler oder Auslassungen im Inhalt des Dokuments.

In keinem Fall haftet das Unternehmen flir besondere, direkte, indirekte oder zufallige Schaden oder flur Schaden
jeglicher Art, die sich aus der Nutzung des Inhalts des Dokuments ergeben, unabhangig davon, ob es sich um eine Klage
aufgrund von Vertrag, Fahrlassigkeit oder anderen Delikten handelt. Das Unternehmen behalt sich das Recht vor, den
Inhalt des Dokuments jederzeit und ohne vorherige Ankiindigung zu erganzen, zu streichen oder zu andern.

Haftungsausschluss fiir Fehler und Auslassungen

Die in dem Dokument enthaltenen Informationen dienen lediglich als allgemeine Orientierungshilfe zu Fragen von
Interesse. Daher konnen Fehler auftreten, auch wenn das Unternehmen alle Vorsichtsmaftnahmen ergreift, um
sicherzustellen, dass der Inhalt des Dokuments aktuell und korrekt ist. AuRerdem kann es angesichts der sich andernden
Gesetze, Regeln und Vorschriften zu Verzogerungen, Auslassungen oder Ungenauigkeiten bei den in diesem Dokument
enthaltenen Informationen kommen.

Das Unternehmen haftet nicht fiir etwaige Fehler oder Auslassungen oder fiir die Ergebnisse, die sich aus der
Verwendung dieser Informationen ergeben.

Haftungsausschluss fiir faire Nutzung

Das Unternehmen darf urheberrechtlich geschutztes Material verwenden, das der Urheberrechtsinhaber nicht
ausdrucklich genehmigt hat. Das Unternehmen stellt dieses Material fir Kritik, Kommentare, Berichterstattung, Schulung,
Wissenschaft oder Forschung zur Verfluigung.

Das Unternehmen ist der Ansicht, dass dies eine ,faire Nutzung“von urheberrechtlich geschiitztem Material im Sinne von
Abschnitt 107 des US-Urheberrechtsgesetzes darstellt.

Wenn Sie urheberrechtlich geschitztes Material aus dem Dokument fur lhre eigenen Zwecke verwenden mdochten, die
Uber eine angemessene Nutzung hinausgehen, missen Sie die Erlaubnis des Urheberrechtsinhabers einholen.

»Benutzung auf eigene Gefahr“ Haftungsausschluss

Alle Informationen in diesem Dokument werden im Ist-Zustand zur Verfiigung gestellt, ohne Garantie auf Vollstandigkeit,
Genauigkeit, Aktualitat oder auf die Ergebnisse, die sich aus der Verwendung dieser Informationen ergeben, und ohne
jegliche ausdruckliche oder stillschweigende Garantie, einschlieBlich, aber nicht beschrankt auf Garantien fur Leistung,
Marktgangigkeit und Eignung fir einen bestimmten Zweck.

Das Unternehmen haftet weder Ihnen noch anderen gegenuber fir Entscheidungen oder Handlungen, die im Vertrauen
auf die Informationen des Dienstes getroffen wurden, noch fiir Folgeschaden, besondere oder ahnliche Schaden, selbst
wenn auf die Moglichkeit solcher Schaden hingewiesen wurde.

Kontaktieren Sie uns
Wenn Sie Fragen zu diesem Haftungsausschluss haben, kdnnen Sie uns per E-Mail kontaktieren: support@vitextra.com.
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Was ist Password Vault?

Ein SharePoint-Framework-Webpart von Vitextra, das jedem Mitarbeiter einen
personlichen Kennwortmanager in SharePoint Online und Microsoft Teams bietet.
Jeder Benutzer flhrt seine eigenen Eintrage - Name, Benutzername, Kennwort, URL,
Ordner, Tags und Hinweise -, geschiitzt durch eine 4-stellige PIN. Uberblick: KB10437.
Password Vault. Losungsubersicht.

Wo werden meine Kennworter gespeichert?

In einer einzigen Datei, vitextra-password-vault. json, im App-Ordner lhres
eigenen OneDrive. Nichts wird in SharePoint-Listen, in den Webpart-Eigenschaften
oder auf Vitextra-Servern gespeichert. Details: KB10453. Wo Password Vault lhre
Kennwaorter speichert: Der App-Ordner in OneDrive.

Sind meine Eintrage verschlusselt?

Ja. Name, Benutzername, Kennwort, URL, Hinweise, Ordner und Tags jedes Eintrags
werden in lhrem Browser mit AES verschlusselt, bevor die Datei in lhrem OneDrive
gespeichert wird. Der Schlussel wird mit PBKDF2-SHA256 (600.000 Iterationen) aus
lhrer PIN abgeleitet, daher reicht die Datei allein nicht aus, um die Eintrage zu lesen.
Die Favoritenmarkierung, die Eintrags-I1Ds, das Erstellungs- und Anderungsdatum, der
Zahler der falschen PIN-Eingaben und die Parameter der Schlusselableitung werden
nicht verschlusselt. Beachten Sie, dass eine PIN nur 4 Ziffern hat: Wer eine Kopie der
Datei erlangt, konnte trotzdem offline alle 10.000 PINs durchprobieren, denn die
Grenze von 5 Versuchen gilt nur innerhalb des Webparts. Die Zugriffssteuerung fur Ihr
OneDrive bleibt deshalb die erste Schutzebene. Details: KB10452. Wie Password Vault
Ihre Daten schutzt: Verschlusselung, PIN und Speicherung.

Wird meine PIN irgendwo gespeichert?

Nein. Weder die PIN noch der daraus abgeleitete Schlussel wird gespeichert; der
Schlussel existiert nur im Arbeitsspeicher der gedffneten Seite, solange der Tresor
entsperrt ist. Zur Prifung der PIN enthalt die Tresordatei einen zufalligen Salt, die
Anzahl der Iterationen und einen bekannten, mit dem Schlussel verschlusselten Text.
Vitextra erhalt weder die PIN noch den Schlussel.

Kann ich einen Eintrag mit einem Kollegen teilen?

Nein. Password Vault ist ein personlicher Tresor: Es gibt keine gemeinsamen Eintrage,
gemeinsamen Ordner oder Teamtresore. Fur Anmeldedaten, die ein Team gemeinsam
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nutzen muss, befolgen Sie die Richtlinie Ihrer Organisation.

Wenn sich das Webpart auf einer gemeinsam genutzten
Seite befindet, konnen andere dann meine Kennworter
sehen?

Nein. Das Webpart zeigt immer den Tresor der Person, die die Seite offnet. Jeder
Besucher derselben Seite oder Teams-Registerkarte sieht nur seine eigenen Eintrage.

Konnen Administratoren meine Kennworter sehen?

Es gibt keine Verwaltungskonsole: Administratoren konnen die Tresore der Benutzer
uber Password Vault weder einsehen noch verwalten noch wiederherstellen. Die
Tresordatei ist wie jede andere Datei in Ihrem OneDrive durch die Zugriffssteuerung
von Microsoft 365 und OneDrive geschutzt. Administratoren mit Zugriff auf lhr
OneDrive konnen daher auf die Datei zugreifen, ihre Eintragsfelder sind jedoch
verschlusselt und nicht als Klartext gespeichert und konnen ohne lhre PIN nicht
gelesen werden (beachten Sie die oben beschriebene Einschrankung der 4-stelligen
PIN). Details: KB10456. Wer |hre Kennworter in Password Vault sehen kann.

Erhalt Vitextra meine Kennworter?

Nein. Ver- und Entschlisselung finden in Ihrem Browser statt, und die Tresordatei wird
nur zwischen Ihrem Browser und Ihrem OneDrive ubertragen. Vitextra erhalt nur die
standardmafiigen Lizenz- und Telemetriekennungen, die jedes Vitextra-Webpart
sendet. Siehe KB10363. Wo Vitextra-Produkte lhre Daten speichern: Datenschutz,
Datenresidenz und DSGVO.

Was ist ohne PIN sichtbar?

Nichts. Solange der Tresor gesperrt ist, zeigt das Webpart keine Eintrage an - nicht
einmal deren Namen -, sondern nur die Abfrage PIN eingeben mit dem Text Geben Sie
Ihre PIN ein, um fortzufahren und vier Feldern; die Ziffern werden bei der Eingabe
maskiert. Nach der richtigen PIN stehen alle lhre Eintrage und Aktionen zur
Verfligung, bis der Tresor wieder gesperrt wird. Sperren Sie trotzdem lhren Computer,
wenn Sie ihn bei entsperrtem Tresor verlassen.

Ich habe meine PIN vergessen. Kann sie zuruckgesetzt
werden?
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Nein. Die PIN kann weder von lhnen noch von Ihrem Administrator noch von Vitextra
wiederhergestellt oder zuruckgesetzt werden. Der einzige Weg, das Webpart wieder zu
verwenden, besteht darin, nach 5 falschen PINs den Bildschirm Zuriicksetzen zu
erreichen und den Tresor nach einer Bestatigung zuruckzusetzen, wodurch alle
Eintrage geldscht werden. Siehe KB10460. PIN fur Password Vault vergessen: Welche
Moglichkeiten habe ich?.

Warnung

Bewahren Sie lhre PIN an einem sicheren Ort auf, und speichern Sie wichtige
Anmeldedaten zusatzlich an einem anderen von lhrer Organisation genehmigten
Ort, damit eine vergessene PIN nicht bedeutet, dass Sie den Zugriff darauf verlieren.

Was passiert, wenn ich eine falsche PIN eingebe?

Das Webpart zeigt Die PIN ist falsch und die Anzahl der verbleibenden Versuche an.
Der Zahler wird in der Tresordatei gespeichert, zahlt also gerate- und
sitzungsubergreifend und wird nur durch eine richtige PIN zurlckgesetzt. Nach 5
falschen PINs in Folge wird der Tresor mit der Meldung Sie haben zu oft eine falsche
PIN eingegeben. blockiert, und nur Zuriicksetzen ist verfugbar. Siehe KB10455. Falsche
PIN-Eingaben in Password Vault: Was nach funf Fehlversuchen passiert.

Kann ich meinen Tresor loschen und neu beginnen?

Es gibt keinen Befehl, um den Tresor freiwillig zurlickzusetzen. Sie konnen Eintrage
einzeln mit Entfernen l6schen. Ein Zurlcksetzen wird nur nach 5 falschen PINs
angeboten. Geloschte Eintrage konnen im Webpart nicht wiederhergestellt werden.

Kann ich meine PIN andern?

Ja, jederzeit: Entsperren Sie den Tresor mit Ihrer aktuellen PIN, klicken Sie auf das
Zahnrad Konfigurieren und wahlen Sie PIN andern. Siehe KB10450. So dndern Sie lhre
PIN in Password Vault.

Kann die PIN langer als 4 Ziffern sein oder Buchstaben
enthalten?

Nein. Die PIN besteht immer aus genau 4 Ziffern.

Wie lange bleibt der Tresor entsperrt?
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Bis 5 Minuten ohne Klick oder Tastendruck im Webpart vergangen sind oder bis die
Seite neu geladen wird. Dann wird der Tresor wieder gesperrt: Die Liste wird durch die
PIN-Abfrage ersetzt, angezeigte Kennworter werden ausgeblendet, und alle
geoffneten Dialogfelder werden ohne Speichern geschlossen. Siehe KB10451.
Automatische Sperre: Wann Password Vault erneut nach der PIN fragt.

Kann ich meinen Tresor auf mehreren Computern oder
Seiten verwenden?

Ja. Der Tresor befindet sich in Ihrem OneDrive, daher sehen Sie dieselben Eintrage auf
jeder Seite, Website und Teams-Registerkarte mit dem Webpart - auf jedem Computer,
an dem Sie sich mit |hrem Geschaftskonto anmelden. Eine auf einem Gerat
gespeicherte Anderung erscheint auf einem anderen, nachdem Sie dort auf
Aktualisieren geklickt, eine Anderung gespeichert oder den Tresor entsperrt haben.
Anderungen, die auf einem anderen Gerdt oder in einer anderen Registerkarte
vorgenommen wurden, werden nicht Uberschrieben: Vor dem Speichern pruft das
Webpart, ob sich die Datei gedndert hat, und wendet Ihre Anderung gegebenenfalls
auf die neueste Version an. Wenn Sie |hre PIN auf einem Gerat andern, sperrt sich der
auf einem anderen Gerat geoffnete Tresor selbst und fragt nach der neuen PIN.

Funktioniert Password Vault in Microsoft Teams?

Ja, als Kanalregisterkarte und als personliche App Passwords. Jeder Benutzer sieht
seinen eigenen Tresor - denselben wie auf SharePoint-Seiten. Siehe KB10457. So
fugen Sie Password Vault zu Microsoft Teams hinzu.

Fullt es Kennworter auf Websites automatisch aus?

Nein. Es gibt keine Browsererweiterung und kein automatisches Ausfiillen. Offnen Sie
den Eintrag und verwenden Sie In Zwischenablage kopieren fliir Benutzername und
Kennwort; die URL des Eintrags offnet die Website in einer neuen Registerkarte. Siehe
KB10444. So zeigen Sie ein Kennwort oder einen Benutzernamen in Password Vault
an und kopieren sie.

Kann ich meine Eintrage exportieren oder importieren?

Nein. Password Vault hat weder Export noch Import. Eintrdge werden im Webpart
einzeln hinzugefugt und bearbeitet.

Gibt es eine Begrenzung fur Eintrage oder Feldlangen?
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Das Webpart begrenzt die Anzahl der Eintrage nicht. Die Felder haben Hochstlangen:
Name und Benutzername 200 Zeichen, Kennwort 100, URL 500, Tags 200 und
Hinweise 500. Name, Benutzername und Kennwort sind Pflichtfelder.

Funktioniert es offline?

Nein. Der Tresor wird Uber Microsoft Graph aus OneDrive gelesen und in OneDrive
gespeichert, daher benotigt das Webpart eine Verbindung zu Microsoft 365.

Was passiert, wenn die Lizenz ablauft?

Das Webpart zeigt anstelle des Tresors Wir hoffen, Ihre kostenlose Testversion hat Ihnen
gefallen. Kaufen Sie sie jetzt, damit Sie weiter damit arbeiten kdnnen. an, und Benutzer
konnen ihre Eintrage erst wieder offnen, wenn die Lizenz verlangert wurde. Die
Tresordateien in OneDrive werden nicht verandert. Siehe KB10364. Was passiert, wenn
Ilhre Vitextra-Testversion oder Ihr Abonnement ablauft und KB10365. Warum zeigt ein
Vitextra-Webpart ,Wir hoffen, |hre kostenlose Testversion hat lhnen gefallen™?
Lizenzmeldungen und Losungen.

Welche Berechtigungen benotigt es?

Eine delegierte Microsoft-Graph-Berechtigung, Files.ReadWrite.AppFolder, die
ein Administrator einmalig genehmigt. Sie erlaubt dem Webpart, nur in seinem
eigenen App-Ordner im OneDrive des Benutzers zu lesen und zu schreiben.
Berechtigungen fur SharePoint-Listen sind nicht erforderlich. Siehe KB10454.
Microsoft-Graph-Berechtigung Files.ReadWrite.AppFolder: Warum Password Vault sie
benotigt und wie Sie sie genehmigen.

Benotigen Benutzer OneDrive?

Ja. Jeder Benutzer muss ein OneDrive im Mandanten haben, da die Tresordatei dort
gespeichert wird.

Wird SharePoint Server unterstutzt?

Nein. Password Vault ist nur fur SharePoint Online und Microsoft Teams verfligbar.

Welche Sprachen werden unterstutzt?

Die Benutzeroberflache ist in die SharePoint-Sprachen ubersetzt und folgt der
Sprache von SharePoint bzw. Teams. Der Inhalt Ihrer Eintrage wird so gespeichert, wie
Sie ihn eingeben.
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Das Webpart zeigt ,Leider ist ein Fehler aufgetreten”an. Was
soll ich tun?

Klicken Sie auf Aktualisieren oder laden Sie die Seite neu. Bleibt die Meldung
bestehen, ist die haufigste Ursache, dass die Graph-Berechtigung nicht genehmigt
wurde oder der Benutzer kein OneDrive hat. Siehe KB10459. Warum Password Vault
nicht geladen wird: ,Leider ist ein Fehler aufgetreten” und Berechtigungsfehler.

Tipp

Eine Tour durch die gesamte Benutzeroberflache finden Sie in KB10441. Password
Vault: Kurzanleitung fur Endbenutzer.
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