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Haftungsausschluss

Fur die Zwecke dieses Haftungsausschlusses:

- Das Unternehmen (in diesem Haftungsausschluss entweder als ,das Unternehmen®, ,wir", ,uns” oder ,unser” bezeichnet)
bezieht sich auf Vitextra SIA, LV-1009 Riga, Matisa iela 61 - 25.

- Dokument verweist auf den Wissensdatenbank-Artikel.

- Sie sind die Person, die auf das Dokument zugreift, bzw. das Unternehmen oder eine andere juristische Person, in deren
Namen eine solche Person auf das Dokument zugreift oder es nutzt.

- Die Website verweist auf Vitextra, zuganglich Uber https://vitextra.com

Haftungsausschluss

Die in diesem Dokument enthaltenen Informationen dienen nur der allgemeinen Information.

Das Unternehmen ubernimmt keine Verantwortung fur Fehler oder Auslassungen im Inhalt des Dokuments.

In keinem Fall haftet das Unternehmen flir besondere, direkte, indirekte oder zufallige Schaden oder flur Schaden
jeglicher Art, die sich aus der Nutzung des Inhalts des Dokuments ergeben, unabhangig davon, ob es sich um eine Klage
aufgrund von Vertrag, Fahrlassigkeit oder anderen Delikten handelt. Das Unternehmen behalt sich das Recht vor, den
Inhalt des Dokuments jederzeit und ohne vorherige Ankiindigung zu erganzen, zu streichen oder zu andern.

Haftungsausschluss fiir Fehler und Auslassungen

Die in dem Dokument enthaltenen Informationen dienen lediglich als allgemeine Orientierungshilfe zu Fragen von
Interesse. Daher konnen Fehler auftreten, auch wenn das Unternehmen alle Vorsichtsmaftnahmen ergreift, um
sicherzustellen, dass der Inhalt des Dokuments aktuell und korrekt ist. AuRerdem kann es angesichts der sich andernden
Gesetze, Regeln und Vorschriften zu Verzogerungen, Auslassungen oder Ungenauigkeiten bei den in diesem Dokument
enthaltenen Informationen kommen.

Das Unternehmen haftet nicht fiir etwaige Fehler oder Auslassungen oder fiir die Ergebnisse, die sich aus der
Verwendung dieser Informationen ergeben.

Haftungsausschluss fiir faire Nutzung

Das Unternehmen darf urheberrechtlich geschutztes Material verwenden, das der Urheberrechtsinhaber nicht
ausdrucklich genehmigt hat. Das Unternehmen stellt dieses Material fir Kritik, Kommentare, Berichterstattung, Schulung,
Wissenschaft oder Forschung zur Verfluigung.

Das Unternehmen ist der Ansicht, dass dies eine ,faire Nutzung“von urheberrechtlich geschiitztem Material im Sinne von
Abschnitt 107 des US-Urheberrechtsgesetzes darstellt.

Wenn Sie urheberrechtlich geschitztes Material aus dem Dokument fur lhre eigenen Zwecke verwenden mdochten, die
Uber eine angemessene Nutzung hinausgehen, missen Sie die Erlaubnis des Urheberrechtsinhabers einholen.

»Benutzung auf eigene Gefahr“ Haftungsausschluss

Alle Informationen in diesem Dokument werden im Ist-Zustand zur Verfiigung gestellt, ohne Garantie auf Vollstandigkeit,
Genauigkeit, Aktualitat oder auf die Ergebnisse, die sich aus der Verwendung dieser Informationen ergeben, und ohne
jegliche ausdruckliche oder stillschweigende Garantie, einschlieBlich, aber nicht beschrankt auf Garantien fur Leistung,
Marktgangigkeit und Eignung fir einen bestimmten Zweck.

Das Unternehmen haftet weder Ihnen noch anderen gegenuber fir Entscheidungen oder Handlungen, die im Vertrauen
auf die Informationen des Dienstes getroffen wurden, noch fiir Folgeschaden, besondere oder ahnliche Schaden, selbst
wenn auf die Moglichkeit solcher Schaden hingewiesen wurde.

Kontaktieren Sie uns
Wenn Sie Fragen zu diesem Haftungsausschluss haben, kdnnen Sie uns per E-Mail kontaktieren: support@vitextra.com.



Inhaltsverzeichnis

Uberblick

Zusammenfassung

Wenn eine PIN falsch ist

Wie die Versuche gezahlt werden

Nach fiinf Fehlversuchen: der Bildschirm ,Zuriicksetzen®
Was das Zuriicksetzen bewirkt

Keine Entsperrung durch Administratoren

So vermeiden Sie einen blockierten Tresor

N oo o ottt M DNODN



Uberblick

Password Vault fragt eine 4-stellige PIN ab, um den Tresor zu 6ffnen; bis dahin zeigt
es keine Eintrage an. Um das Erraten der PIN zu erschweren, ist die Anzahl der
Fehlversuche begrenzt: Nach fiinf falschen PINs in Folge wird der Tresor blockiert und
kann nur noch zuruckgesetzt werden, wodurch alle Eintrage geloscht werden. Dieser
Artikel beschreibt, wie die Versuche gezahlt werden und was das Zurlcksetzen
bewirkt.

Zusammenfassung
Frage Antwort
Wie viele falsche PINs sind erlaubt? 4, die 5.falsche PIN in Folge blockiert
den Tresor

In der Tresordatei im OneDrive des

) - ; ?
Wo wird der Zahler gespeichert: Benutzers

Ja, er gehort zum Tresor, nicht zur Seite
Zahlt er uber Gerate, Seiten und Teams oder zum Browser, und er wird immer

hinweg? ausgehend von der neuesten Tresordatei
erhoht
Wird er mit der Zeit zurtickgesetzt? Nein

Eine korrekte PIN (und eine PIN-

Was setzt ihn zuruck? Anderung)

Es wird nur der Bildschirm Zuriicksetzen
angezeigt; Zurucksetzen 6scht nach
einer Bestatigung alle Eintrage und die
PIN

Was passiert nach 5 falschen PINs?

Kann ein Administrator oder Vitextra den

Nein
Tresor entsperren?

Wenn eine PIN falsch ist

Solange der Tresor gesperrt ist, zeigt das Webpart statt der Eintrage die
Eingabeaufforderung PIN eingeben. Sie priuft die PIN, sobald die vierte Ziffer
eingegeben ist; die Ziffern werden wahrend der Eingabe maskiert. Ist die PIN falsch,
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werden die Felder geleert, und die Eingabeaufforderung zeigt:

- ,Die PIN ist falsch®
- Verbleibende Versuche: die Anzahl der Versuche, die bleiben, bevor der Tresor
blockiert wird.

Die Zeile Verbleibende Versuche wird in der Eingabeaufforderung von Anfang an
angezeigt, sobald fruhere Fehlversuche vorliegen - auch nach dem Neuladen der
Seite oder auf einem anderen Gerat - und nicht erst nach einem Fehlversuch auf der
aktuellen Seite. Sie konnen es sofort erneut versuchen oder die Seite verlassen und
spater zuruckkehren. Das Verlassen oder Neuladen der Seite setzt den Zahler nicht
zuruck.

Wie die Versuche gezahlt werden

Der Fehlversuchszahler wird nach jeder falschen PIN in der Tresordatei in |hrem
OneDrive gespeichert. Deshalb gilt:

- Versuche auf verschiedenen Geraten, in verschiedenen Browsern, auf verschiedenen
Seiten und in Microsoft Teams addieren sich - sie alle arbeiten mit demselben
Tresor, und das Webpart erhoht den Zahler immer ausgehend von der neuesten
Tresordatei;

- Neuladen der Seite, Abmelden oder Warten setzen den Zahler nicht zuruck;

- der Z&dhler wird nach einer korrekten PIN auf null zurlickgesetzt. Auch das Andern
der PIN setzt ihn zurtck.

Hinweis

Vor jeder PIN-Prufung liest das Webpart die neueste Tresordatei, sodass die Prufung
und der Zahler immer den aktuellen Stand verwenden, auch wenn auf einem
anderen Gerat Versuche unternommen wurden, wahrend |hre Seite gedffnet war.
Der Wert Verbleibende Versuche, der vor der Eingabe angezeigt wird, kann noch aus
dem Moment stammen, in dem lhre Seite den Tresor geladen hat; klicken Sie auf
Aktualisieren, um ihn zu aktualisieren.

Nach funf Fehlversuchen: der Bildschirm ,Zurucksetzen”

Die flnfte falsche PIN in Folge blockiert den Tresor. Das Webpart zeigt die Liste der
Eintrage nicht mehr an, sondern stattdessen den Bildschirm Zuriicksetzen mit der
Meldung ,Sie haben zu oft eine falsche PIN eingegeben.” und einer einzigen
Schaltflache Zuriicksetzen. Keine andere Aktion ist verfuigbar, und die Eintrage kdnnen
nicht gedffnet werden. Der Bildschirm erscheint auf jeder Seite und jedem Gerat, auf
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dem Sie Password Vault 6ffnen, bis der Tresor zurtickgesetzt wird.

Was das Zurucksetzen bewirkt

Ein Klick auf Zuriuicksetzen offnet das Dialogfeld Bestatigung mit dem Text ,Mdchten
Sie |hren Tresor wirklich zurucksetzen? Diese Aktion loscht alle lhre im Tresor
gespeicherten Kennworter.” und den Schaltflachen Abbrechen und Zuriicksetzen. Erst
wenn Sie in diesem Dialogfeld auf Zuriicksetzen klicken, wird die Tresordatei geleert:

- alle Eintrage - Namen, Benutzernamen, Kennworter, URLs, Hinweise, Ordner, Tags
und Favoriten - werden geldscht;

- die PIN und der Fehlversuchszahler werden entfernt;

- der Bildschirm PIN einrichten erscheint, und Sie beginnen mit einem leeren Tresor
unter einer neuen PIN (siehe KB10442. So richten Sie lhre PIN in Password Vault
ein).

Warnung

Das Zurucksetzen kann in Password Vault nicht ruckgangig gemacht werden. Bevor
Sie auf Zurucksetzen klicken, stellen Sie sicher, dass Sie den Zugriff auf die im
Tresor gespeicherten Konten auf andere Weise wiederherstellen konnen, zum
Beispiel uber die Kennwortwiederherstellung des jeweiligen Dienstes.

Wurde der Tresor zwischenzeitlich auf einem anderen Gerat mit der korrekten PIN
entsperrt, ist die Blockierung aufgehoben: Das Zurlcksetzen wird nicht ausgeflhrt,
und das Webpart zeigt wie gewohnt den gesperrten Tresor mit der
Eingabeaufforderung PIN eingeben. Kann das Zurlicksetzen nicht gespeichert werden,
zeigt der Bildschirm die rote Fehlerleiste ,Leider ist ein Fehler aufgetreten.
Aktualisieren Sie die Seite, und versuchen Sie es erneut.”

Der Tresor wird nur von diesem Bildschirm aus zurlckgesetzt: Password Vault hat
keinen Befehl, um den Tresor freiwillig zuruckzusetzen.

Keine Entsperrung durch Administratoren

Der Zahler und die Daten zur Prtufung der PIN existieren nur in lhrer Tresordatei; die
PIN selbst wird nirgends gespeichert. Es gibt keine Entsperrfunktion fur
Administratoren, und Vitextra speichert keine Kopie lhres Tresors, Ihrer PIN oder eines
Wiederherstellungsschlussels. Weder |hr Microsoft-365-Administrator noch der
Vitextra-Support kann den Tresor entsperren, die PIN wiederherstellen oder die
Eintrage wiederherstellen. Ebenso gibt es keine Maoglichkeit, eine vergessene PIN
wiederherzustellen; siehe KB10460. PIN fur Password Vault vergessen: Welche
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Moglichkeiten habe ich?.

So vermeiden Sie einen blockierten Tresor

- Notieren Sie Ihre PIN an einem sicheren Ort.

- Halten Sie nach zwei oder drei Fehlversuchen inne und prifen Sie, ob Sie die
richtige PIN eingeben, statt weitere Kombinationen auszuprobieren.

- Sperren Sie lhren Computer, wenn Sie ihn verlassen: Jeder, der lhren angemeldeten
Browser verwenden kann, kann falsche PINs eingeben, und funf davon blockieren
Ilhren Tresor.

- Bewahren Sie wichtige Anmeldeinformationen zusatzlich an einem anderen von
Ihrer Organisation genehmigten Ort auf.

Tipp

Wenn der Tresor bereits blockiert ist, siehe KB10461. Warum Password Vault
gesperrt ist: ,Sie haben zu oft eine falsche PIN eingegeben® Einen Uberblick liber
alle Schutzschichten finden Sie unter KB10452. Wie Password Vault |hre Daten
schutzt: Verschlusselung, PIN und Speicherung.
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