ARTICLE DE LA BASE DE CONNAISSANCES

Stockage des données Policy Acknowledgement :
modes Direct et Service




Clause d'exclusion de responsabilité

Aux fins du présent Avis de non-responsabilité :

- La Société (désignée par « la Société », « Nous » ou « Notre » dans le présent Avis de non-responsabilité) désigne
Vitextra SIA, Matisa iela 61-25, Riga, LV-1009, Latvia.

- Le Document désigne larticle de la base de connaissances.

- Vous désigne la personne physique qui accede au Document, ou la société ou autre entité juridique pour le compte de
laquelle cette personne accéde au Document ou Lutilise, selon le cas.

- Le Site web désigne Vitextra, accessible a l'adresse https://vitextra.com

Avis de non-responsabilité

Les informations contenues dans le Document sont fournies a titre purement informatif et général.

La Société décline toute responsabilité quant aux erreurs ou omissions dans le contenu du Document.

En aucun cas la Société ne pourra étre tenue responsable de dommages spéciaux, directs, indirects, consécutifs ou
accessoires, ni de quelque dommage que ce soit, que ce soit dans le cadre d’une action contractuelle, dune action en
négligence ou d'une autre action délictuelle, résultant de lutilisation du contenu du Document ou en lien avec celle-ci.
La Société se réserve le droit d’ajouter, de supprimer ou de modifier le contenu du Document a tout moment et sans
préavis.

Avis de non-responsabilité relatif aux erreurs et omissions

Les informations fournies dans le Document sont destinées uniquement a une orientation générale sur des sujets
d’intérét. Par conséquent, des erreurs peuvent survenir, méme si la Société prend toutes les précautions pour que le
contenu du Document soit a jour et exact. En outre, compte tenu de lévolution des lois, régles et réglementations, les
informations contenues dans le Document peuvent comporter des retards, des omissions ou des inexactitudes.

La Société nest responsable ni des erreurs ou omissions, ni des résultats obtenus par Lutilisation de ces informations.

Avis de non-responsabilité relatif a l'usage équitable

La Société peut utiliser des contenus protégés par le droit d’auteur que le titulaire des droits n'a pas expressément
autorisés. La Société met ces contenus a disposition a des fins de critique, de commentaire, de reportage dactualite,
denseignement, détude ou de recherche.

La Société estime que cela constitue un « usage équitable » (« fair use ») de ces contenus protégés par le droit d'auteur,
au sens de la Section 107 de la loi américaine sur le droit d'auteur (United States Copyright Act).

Si Vous souhaitez utiliser des contenus protégés par le droit d'auteur issus du Document pour Vos propres besoins, au-
dela de lusage équitable, Vous devez obtenir l'autorisation du titulaire des droits d’auteur.

Avis de non-responsabilité « Utilisation a Vos propres risques »

Toutes les informations du Document sont fournies « en Létat », sans garantie dexhaustivité, d'exactitude, d'actualité ni
des résultats obtenus par lutilisation de ces informations, et sans garantie d'aucune sorte, expresse ou implicite, y
compris, mais sans s’y limiter, les garanties de performance, de qualité marchande et d'adéquation a un usage particulier.

La Société ne sera responsable ni envers Vous ni envers quiconque de toute décision prise ou de toute action entreprise
sur la base des informations fournies dans le Document, ni de tout dommage consécutif, spécial ou similaire, méme si
elle a été informée de la possibilité de tels dommages.

Nous contacter
Si Vous avez des questions concernant le présent Avis de non-responsabilité, Vous pouvez Nous contacter par e-mail :
support@vitextra.com.
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Stockage des données Policy Acknowledgement : modes Direct et Service

Policy Acknowledgement stocke ses données de travail sur un hub de politiques
SharePoint. Le mode denregistrement détermine comment les confirmations
normales des employés sont écrites. Il ne déplace pas les données de la solution vers

un autre site de stockage.

Ce que stocke le hub

Liste ou bibliotheque

Fonction

Fiches de politique, version actuelle et

Policies K
controles de lecture.
Métadonnées de version et instantanés
PolicyVersions de documents lorsque cette fonction est
prise en charge.
) ) Catégories et leurs textes de
PolicyCategories g .
confirmation.
) . Définitions d'audience, échéances et
PolicyCampaigns .
parametres de rappel.
) ) Attributions aux employés et leur état
PolicyAssignments POy

actuel.

PolicyAcknowledgements

Confirmations et autres événements de
preuve avec hachages chainés.

PolicyQuestions

Questions, motifs et réponses des
employeés.

PolicyNotificationLog

Stockage du journal des notifications.

PolicyAuditLog

Evénements d'administration et de
workflow.

PolicySettings

Parametres du produit.

PolicyRoleAssignments

Correspondances entre roles et groupes.

Les documents sources restent a leurs URL configurées. Publier un document de
méme origine peut enregistrer un instantané dans PolicyVersions ; les sources
externes ne recoivent ni cet instantané ni un hachage de contenu.
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Comparer les modes d'enregistrement

Aspect

Ecriture d'une
confirmation normale

Autorisations des
employés dans la matrice
des réles

Service séparé nécessaire
pour cette écriture

Rappels automatiques et
mises a jour de l'audience

Direct

Le composant WebPart
écrit dans SharePoint avec
la session de l'employé.

Contribution sur les
attributions et les
confirmations.

Non.

Non fournis par le mode
Direct.

Service

Le composant WebPart
envoie la confirmation au
service connecte.

Acces en lecture sur ces
deux listes.

Oui, avec un point de
terminaison fonctionnel et
le consentement.

Dépendent de
l'implémentation et du
fonctionnement du service
connecte.

Le mode Direct est le réglage par défaut. Sélectionner Service n'installe pas le service
et ne vérifie pas l'ensemble de son comportement opérationnel.
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Canaux

0 Courrier électronique

e Microsoft Teams (flux d'activité et bot)

Début de la plage sans notifications (heure) Fin de la plage sans notifications (heure)

Adresse électronique de I'expéditeur

policies@contoso.com |

Les rappels sont envoyés uniquement pendant les heures de travail du salarié, dans le fuseau horaire local

Service de rappel

Le recaleul de l'audience, les rappels, les signalements aux responsables et la création de preuves au nom du produit nécessitent le
composant de service Vitextra. Connectez-le ici en accordant une seule fois le consentement administrateur.

URL du service de rappel

| https:/;remmders.examplaorcj

‘ Quvrir la page de consentement administrateur | | Vérifier le consentement

Consentement de I'administrateur non accordé

Qui enregistre les confirmations de lecture

O Le composant de service (recommandé : personne, y compris les administrateurs, ne peut écrire directement des
enregistrements)

@ Le composant WebPart lui-méme (fonctionnement limité sans le service)

Les emple,
senvi

® ) L'application Teams a été ajoutée au locataire

Choix du mode d'enregistrement des confirmations

Configurer et vérifier un changement de mode

1 Ouvrez Notifications dans Policy Admin.

2 Pour le mode Service, renseignez URL du service de rappel, ouvrez le consentement
administrateur et exécutez Veérifier le consentement.

3 Choisissez l'option souhaitée sous Qui enregistre les confirmations de lecture et
enregistrez.

4 Ouvrez Roles et sélectionnez Enregistrer et appliquer les autorisations.

5 Examinez les autorisations SharePoint effectives et testez une confirmation avec un
compte employeé distinct.

Enregistrer le mode ne réapplique pas automatiquement les autorisations. Le lecteur

bloque lenvoi normal lorsque le mode Service n'a pas d'URL ou de consentement

confirmé ; une panne ultérieure du service est signalée comme erreur denvoi.

Suivre lenregistrement dans lapplication

La fiche, lattribution et la confirmation sont des enregistrements distincts. La fiche
deécrit la politique actuelle ; lattribution identifie le travail d'une personne pour une
version et une campagne ; la confirmation enregistre un événement de preuve. Un
recu affiche certains champs de preuve. Ces enregistrements concordent
généralement apres une soumission réussie, mais ne doivent pas étre traités comme
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un objet atomique unique.

Dans le parcours direct, lapplication lit lempreinte précédente, ajoute la confirmation
et met a jour lattribution. Dans le parcours par service, elle envoie les données au
point de terminaison configuré et récupere lenregistrement résultant. Une lecture ou
mise a jour ultérieure peut échouer malgré une écriture antérieure réussie. Cest
pourquoi l'investigation doit comparer la référence d’attribution et la preuve avant de
demander a lemployé de réessayer.

Changer le mode denregistrement modifie le parcours des confirmations ordinaires,
pas lemplacement de toutes les données ni chaque opération administrative. Cela ne
réécrit pas non plus les événements antérieurs dans un nouveau modele de preuve.
Conservez les enregistrements originaux et examinez comment les autorisations
effectives et le comportement du service du déploiement soutiennent les exigences
de protection prévues.

Séparer les contréles nécessaires au changement de mode
Contréle Elément a vérifier

Le mode, le point de terminaison et le
Configuration consentement enregistrés correspondent
a linstallation prévue.

La matrice du produit a été réappliquée

Autorisations ) , k .,
et les droits réels des listes examinés.

Un employe représentatif peut

Confirmation employé .
soumettre et obtenir le bon recu.

Lattribution correspondante a létat et la

Rapprochement d’attribution e
référence de preuve attendus.

Un opérateur autorisé peut résoudre un
Processus dexception cas de test,y compris le parcours distinct
d'exemption s’il est utilisé.

Le responsable du service peut
Travail d’arriere-plan démontrer les taches planifiées et le
comportement de livraison requis.

Effectuez ces contréles avec des comptes représentant les réles de production. Tester
uniquement en tant quadministrateur de synchronisation peut masquer le contréle
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total supplémentaire conservé par ce compte. De méme, une réponse de
consentement reussie nétablit pas que toutes les opérations serveur décriture, de
planification et de livraison fonctionnent.

Interpréter l'intégrité comme une partie de la protection

Une chaine de hachage relie les enregistrements afin qu'un enregistrement modifié
ou certains enregistrements manquants produisent un écart. Elle ne fournit pas un
inventaire indépendant et fiable de tout ce qui devrait exister. Détecter la suppression
de la fin dune chaine ou le remplacement de toute une chaine peut nécessiter
d’autres contréles ou des preuves conservées. Lindicateur vert signifie donc que la
chaine chargée a réussi les contréles de cohérence implémentés.

Utilisez le résultat d’intégrité avec les autorisations, les preuves de source et version
et les enregistrements opérationnels. Une empreinte correspondante ne prouve pas
que le lecteur a affiché un fichier archivé, que tous les événements employés requis
existent ou que lemployé a compris le texte. Si vous constatez une incohérence,
conservez identifiants et données originales avant correction ; consultez KB10533.
Vérifier lintégrité du journal des confirmations et KB10538. Dépanner les
confirmations en échec et les notifications manquantes.

Comprendre les limites des preuves

Un événement de preuve comprend l'identité, les informations de politique et de
version, un horodatage, le texte de confirmation, les données des controles de lecture
et des hachages. Lapplication vérifie une chaine de hachages d'enregistrements pour
détecter les incohérences. Il ne s'agit pas d'une garantie d'immutabilité absolue.

Avertissement

L'interface décrit le mode Service comme empéchant les écritures directes, méme
par les administrateurs, mais le code actuel de synchronisation des autorisations
conserve le controle total pour le compte qui effectue la synchronisation. Les droits
élevés ou existants doivent également étre examinés. Le mode Direct accorde des
droits de contribution aux employes et la matrice n'isole pas les enregistrements
par employé. N'affirmez pas que toutes les preuves sont techniquement immuables
ou que le filtrage des composants WebPart assure une sécurité au niveau des
enregistrements.

Les événements dexemption utilisent actuellement une écriture directe dans
SharePoint méme en mode Service. Ce chemin peut échouer pour un responsable de
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conformité ne disposant que des autorisations documentées de la matrice. Consultez
KB10507. Traiter les questions sur les politiques et exempter des employés.
Limplémentation du service seépare ne fait pas partie du projet des composants
WebPart ; ses autorisations d'application, ses traitements en arriére-plan et ses
contréles de protection doivent donc étre vérifiés dans le déploiement réel.
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