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- 会社  (本免責事項では「当社」と表記します)  とは、Vitextra SIA (Matīsa iela 61-25, Rīga, LV-1009, Latvia) を指しま
す。
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情報に遅れ、脱漏、または不正確な点が含まれる場合があります。
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フェアユースに関する免責事項

当社は、著作権者から明示的な許可を得ていない著作物を使用する場合があります。当社は、批評、論評、ニュー
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す。

お客様が、フェアユースの範囲を超えて、ご自身の目的で本ドキュメントの著作物を使用することを希望される場

合は、著作権者から許可を得る必要があります。

「自己責任での使用」に関する免責事項
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て何ら保証することなく、また、性能、商品性、特定目的への適合性に関する保証を含むがこれらに限定されな

い、明示または黙示を問わずいかなる種類の保証もなく、「現状のまま」提供されます。
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お問い合わせ

本免責事項についてご不明な点がある場合は、メール (support@vitextra.com) でお問い合わせください。
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SharePoint 管理センターで Vitextra ソリューションの Microsoft Graph API アクセス許可を承認す
る方法

概要

いくつかの  Vitextra  Web  パーツは、SharePoint  サイトの外部にあるデータを読み
取ります。Microsoft  Entra  ID  のユーザー  プロファイルと上司の階層、Microsoft
Teams のプレゼンス、予定表、Planner と To Do のタスク、OneDrive のファイルな
どです。SharePoint  Framework (SPFx)  ソリューションは  Microsoft  Graph  を通じて
これらのデータにアクセスし、テナント管理者はそれを一度だけ許可する必要が

あります。

この仕組みはすべての SPFx ソリューションで共通です。ソリューション パッケー
ジは必要なアクセス許可を宣言し、パッケージが  アプリ  カタログに展開される
と、SharePoint はその宣言をアクセス許可の要求に変換します。要求は、管理者が
承認または拒否するまで、SharePoint  管理センターの  API  アクセス  ページで待機
します。

この記事では、どの  Vitextra  製品がどのような理由でアクセス許可を要求するの
か、要求を承認する方法、後で要求を確認して取り消す方法、アクセス許可が不

足しているときに  Web  パーツに何が表示されるかを説明します。Vitextra  製品を
インストールする  SharePoint  管理者とグローバル管理者、およびこのような要求
を審査するセキュリティ担当者を対象としています。

メモ

この記事で扱うのは、SPFx  ソリューションの  API  アクセス要求のみです。パッ
ケージ自体のインストールについては、KB10035.  SharePoint  Online  に  Vitextra
製品をインストールする方法で説明しています。

何が、なぜ要求されるのか

Vitextra  製品が要求するアクセス許可はすべて委任されたアクセス許可です。これ
らはサインインしているユーザーのコンテキストでのみ機能し、そのユーザーが

Microsoft  365 で既に持っている範囲を超えるアクセスを  Web パーツに与えること
はありません。同僚を一覧表示する  Web  パーツには、ユーザーが  Outlook  や
Teams  で検索できるのとまったく同じ人物と属性が表示され、タスクを表示する
Web パーツには、ページを開いたユーザーのタスクが表示されます。
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SharePoint 管理センターで Vitextra ソリューションの Microsoft Graph API アクセス許可を承認す
る方法

次の表は、Microsoft  Graph  を使用する製品の現在のバージョンが宣言しているア
クセス許可の一覧です。

製品 API アクセス許可 用途

Employee Directory Microsoft Graph

User.Read.All,
Directory.Read.All,
People.Read,
Presence.Read.All,
Calendars.Read

ユーザー プロファ
イル、部署、上司

の読み取り、関連

するユーザー、

Teams のプレゼン
ス、空き時間イン

ジケーターのため

の空き時間情報

Employee Details Microsoft Graph

User.Read.All,
User.ReadWrite,
People.Read.All,
Presence.Read.All,
Files.Read.All,
Sites.Read.All, Cale
ndars.Read.Shared

プロファイルの読

み取り、ユーザー

自身によるプロ

ファイル フィール
ドの編集、関連す

るユーザー、プレ

ゼンス、本人が最

近作業したドキュ

メントとサイト

(Microsoft Graph イ
ンサイト)、勤務時
間と空き状況のた

めの同僚の空き時

間情報

Organizational
Chart

Microsoft Graph
User.Read.All,
Directory.Read.All,
Presence.Read.All

上司属性からのレ

ポート階層の構

築、部署と役職、

Teams のプレゼン
ス

Absence &
Coverage

Microsoft Graph User.Read.All
申請、承認、代理

のための従業員、
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SharePoint 管理センターで Vitextra ソリューションの Microsoft Graph API アクセス許可を承認す
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製品 API アクセス許可 用途

その上司、直属の

部下の解決

My Tasks Microsoft Graph
User.Read,
User.ReadBasic.All,
Tasks.ReadWrite

Planner、To Do、
フラグ付きメール

からのタスク、タ

スク作成者の名前

My Tasks Azure DevOps
user_impersonatio
n

Azure DevOps ソー
スと Azure DevOps
Query Web パーツ

Password Vault Microsoft Graph
Files.ReadWrite.Ap
pFolder

ユーザーの

OneDrive のアプリ
ケーション フォル
ダーへの暗号化さ

れた保管庫の保存

現在のサイトのみを対象とする製品 (Announcements Carousel、List Filter Online、
QR  Code  Generator、Questions  &  Answers、Quick  Poll、RSS  Reader、Smart
Search、Smart  Tiles)  は、API  アクセス許可を要求しません。これらの製品につい
ては、API アクセス ページに何も表示されません。

メモ

Tasks.ReadWrite  や  User.ReadWrite  などのアクセス許可名は  Microsoft  Graph  のス
コープの名前であり、製品が実際に行う操作よりも広い範囲を表す場合があり

ます。My Tasks はタスクを読み取るだけであり、Employee Details はサインイン
しているユーザーのプロファイル  フィールドのみを書き込みます。各アクセス
許可の詳細は、製品ごとの記事で説明しています: KB10235. Organizational Chart
に必要な Microsoft Graph のアクセス許可、KB10303. My Tasks: 必要なアクセス許
可、プライバシー、セキュリティ。

要求はどこから来るのか
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SharePoint 管理センターで Vitextra ソリューションの Microsoft Graph API アクセス許可を承認す
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アクセス許可の要求は、.sppkg  パッケージがテナントのアプリ  カタログに展開
されたときに作成されます。要求は個々の  Web  パーツではなくパッケージに属す
るため、2 つの  Web パーツを含むソリューションでも要求は  1  セットだけ表示さ
れ、オプション機能 (たとえば My Tasks の Azure DevOps ソース) でのみ必要なアク
セス許可も、他のアクセス許可と一緒に要求されます。

ガバナンスの観点から重要な点が 2 つあります。

- 承認はテナント全体に適用されます。  SharePoint  は、すべての  SPFx  ソリュー
ションに使用する単一の  Microsoft  Entra ID アプリケーション、SharePoint  Online
Web  Client  Extensibility  (以前の名称:  SharePoint  Online  Client  Extensibility  Web
Application  Principal)  に対してアクセス許可を付与します。Employee  Directory  の
ために  User.Read.All  が承認されると、同じ付与が  Organizational  Chart  と、それ
を要求するテナント内の他のすべての  SPFx  ソリューションで使用されます。こ
れは  SharePoint Framework の仕組みであり、Vitextra の設計上の判断ではありま
せん。

- 展開は承認に依存しません。  Vitextra  製品は、要求が保留中、あるいは拒否され
た状態でも、展開してサイトに追加し、ページに配置できます。不足しているア

クセス許可に依存する機能だけが動作しません。

前提条件

- Vitextra  パッケージがテナントのアプリ  カタログにアップロードされ、展開され
ていること (アプリを有効にする)。

- SharePoint  管理者またはグローバル管理者のロールを持つアカウントでサインイ
ンしていること。サイト  コレクションの管理者とアプリ  カタログの所有者は、
API アクセスを承認できません。

警告

API  アクセス  ページに表示されるのは、テナントのアプリ  カタログに展開され
たパッケージの要求です。Vitextra  製品をサイト  コレクションのアプリ  カタロ
グから展開する場合は、先にパッケージをテナントのアプリ  カタログに展開
し、そこで要求を承認してください。承認されたアクセス許可はテナント全体

に適用され、サイト  コレクションのアプリ  カタログにあるコピーでも使用でき
るようになります。
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SharePoint 管理センターで Vitextra ソリューションの Microsoft Graph API アクセス許可を承認す
る方法

要求を承認する

1. Microsoft 365 管理センターを開き、SharePoint 管理センターに移動します。

2. 左側のナビゲーションで詳細設定を展開し、API アクセスを選択します。

3.  保留中の要求タブで、Vitextra  パッケージの要求を見つけます。各行には、パッ
ケージ名  (たとえば  Vitextra  Employee  Directory)、API  (Microsoft  Graph  または  Azure
DevOps)、アクセス許可が表示されます。

4.  要求を選択し、承認をクリックします。パネルの説明を読み、承認で確定しま
す。

5. パッケージのすべての要求について繰り返します。別のソリューションのために
既に承認されているアクセス許可は再び表示されません。SharePoint  は既存の付
与を再利用します。

6. 承認済みの要求タブに切り替え、パッケージのすべてのアクセス許可が一覧に含
まれていることを確認します。

ユーザーに同意のプロンプトは表示されません。承認後は、テナント内のすべて

のユーザーに対して  Web  パーツが動作します。付与は通常、数分以内に有効にな
ります。Web  パーツがアクセス許可の不足を報告し続ける場合は、ページを再読
み込みするか、サインアウトして再度サインインし、新しいトークンを取得して

ください。

ヒント

SharePoint  Online  管理シェルを使用すると、要求をまとめて承認できます。
Get-SPOTenantServicePrincipalPermissionRequests  は保留中の要求
を一覧表示し、Approve-

SPOTenantServicePrincipalPermissionRequest -RequestId <id>  は
そのうちの  1  つを承認します。複数の  Vitextra  製品を一度に展開するときに便
利です。

アクセス許可の一部のみを承認する

KB10360 ページ 8 / 12

https://admin.microsoft.com
https://admin.microsoft.com
https://vitextra.com/ja/support/kb/10360


SharePoint 管理センターで Vitextra ソリューションの Microsoft Graph API アクセス許可を承認す
る方法

一部の要求を承認し、他の要求を拒否することもできます。Web  パーツは動作し
続け、依存する機能だけが影響を受けます。

- Presence.Read.All  を拒否した場合:  Employee  Directory、Employee  Details、
Organizational  Chart  は、Teams  のプレゼンス  インジケーターなしでユーザーを
表示します。

- Calendars.Read / Calendars.Read.Shared を拒否した場合: 空き状況と勤務時間の情報
は表示されません。

- Files.Read.All  /  Sites.Read.All  を拒否した場合:  Employee  Details  に最近のファイル
とサイトは表示されません。

- user_impersonation (Azure DevOps) を拒否した場合: My Tasks の Azure DevOps ソー
スと Azure DevOps Query Web パーツは Azure DevOps にサインインできません。

製品の中核となるアクセス許可  (ユーザー中心の製品では  User.Read.All、My  Tasks
では Tasks.ReadWrite、Password Vault では Files.ReadWrite.AppFolder) を拒否すると、
Web パーツにデータが表示されなくなります。

アクセス許可がないときにユーザーに表示されるもの

症状 考えられる原因

Web パーツに、アクセスが拒否され
た、権限が不足している、同意がない

といったエラーが表示される

中核となるアクセス許可が保留中また

は拒否されている

従業員は一覧表示されるが、色付きの

プレゼンス ドットが表示されない
Presence.Read.All が承認されていない

組織図が空、または現在のユーザーだ

けが表示される

User.Read.All または Directory.Read.All が
承認されていない

My Tasks に Planner、To Do、Outlook
のタスクが表示されないが、

SharePoint ソースは動作する
Tasks.ReadWrite が承認されていない

すべて動作していたが、更新後に 1 つ
の機能が動作しなくなった

新しいバージョンが追加のアクセス許

可を要求しており、まだ保留中である
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SharePoint 管理センターで Vitextra ソリューションの Microsoft Graph API アクセス許可を承認す
る方法

API  アクセス  ページを開き、保留中の要求タブと承認済みの要求タブを、この記
事の冒頭の表と比較してください。

更新と新しいアクセス許可

パッケージの新しいバージョンをアップロードしても  (KB10050. SharePoint Online
で  Vitextra  SPFx ソリューションを更新する方法を参照)、以前に承認されたアクセ
ス許可は承認されたままです。新しいバージョンが以前のバージョンにはなかっ

たアクセス許可を宣言している場合、新しい要求が保留中の要求タブに表示され

るため、同じ方法で承認する必要があります。Vitextra  は、このような変更を製品
のリリース ノートに記載しています。

アクセス許可の確認と取り消し

付与はすべての  SPFx  ソリューションで共有されるため、Vitextra  製品を削除して
も、その製品が要求したアクセス許可は取り消されません。アクセス許可を取り

消すには:

1 API アクセスを開き、承認済みの要求タブに切り替えます。
2 アクセス許可を選択し、削除をクリックします。
3 確定します。

警告

アクセス許可を削除する前に、テナント内の別のソリューションがそれに依存

していないか確認してください。自社開発の  SPFx Web パーツ、他のベンダーの
製品、Microsoft  自身の事前承認済みのアクセス許可が同じタブに表示されま
す。別のソリューションが使用しているアクセス許可を削除すると、そのソ

リューションは直ちに動作しなくなります。

拒否した要求は後から承認できます。拒否された要求は、パッケージがアプリ  カ
タログから削除されるまで保留中の要求タブに残ります。要求が消えてしまった

場合は、アプリ カタログでパッケージを再展開すると、要求が再作成されます。

審査担当者向けのセキュリティに関する注意事項

- Microsoft Graph へのすべての呼び出しは、サインインしているユーザーのブラウ
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ザーから、そのユーザーに対して発行されたトークンを使用して行われます。

Vitextra  Web パーツには、アプリケーション  (アプリ専用)  のアクセス許可もサー
ビス アカウントもありません。

- Microsoft Graph は、委任されたスコープの上にユーザー自身のアクセス許可を適
用します。アドレス帳から非表示になっているユーザーや、People  API  を制限し
ているテナントは、Outlook と同じように Web パーツにも反映されます。

- ディレクトリ  データ、タスク  データ、ファイルが  Vitextra  に送信されることは
ありません。Vitextra  のサービスへの要求は、技術的な識別子を使用したライセ
ンスの確認と使用状況テレメトリのみです。KB10363. Vitextra  製品がデータを保
存する場所: プライバシー、データ所在地、GDPRを参照してください。
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期限

SharePoint Framework (SPFx)
SharePoint Framework (SPFx) は、SharePoint Online、SharePoint Server (オンプレミ
ス)、Microsoft Teams 向けのクライアント側 Web パーツ、コンポーネント、拡張機
能を構築するためのモデルです。SPFx のカスタマイズは JavaScript に基づいてお
り、モダン ユーザー インターフェースをネイティブでサポートします。

アプリ カタログ
アプリ カタログは、SharePoint、Teams、その他の Microsoft 365 サービス向けの
アプリを格納する特別な SharePoint サイトです。グローバル管理者または
SharePoint 管理者は、AppSource マーケットプレース、カスタム開発アプリ、サー
ド パーティ製アプリのアプリケーションを、組織の内部使用のためにアップロー
ドして管理できます。テナントには、テナント レベルのアプリ カタログを 1 つだ
け作成できます。個々のサイト コレクションには、サイト コレクション アプリ
カタログを追加できます。
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