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免責事項
本免責事項の適用上、次のとおり定義します。

- 会社  (本免責事項では「当社」と表記します)  とは、Vitextra SIA (Matīsa iela 61-25, Rīga, LV-1009, Latvia) を指しま
す。

- 本ドキュメントとは、ナレッジベースの記事を指します。
- お客様とは、本ドキュメントにアクセスする個人、または該当する場合は、その個人が本ドキュメントにアクセ

スまたは使用する際に代理となっている会社その他の法人を指します。
- 本 Web サイトとは、https://vitextra.com からアクセスできる Vitextra を指します。

免責事項

本ドキュメントに記載されている情報は、一般的な情報提供のみを目的としています。

当社は、本ドキュメントの内容における誤りや脱漏について、一切責任を負いません。

いかなる場合も、契約上の訴訟、過失、その他の不法行為上の訴訟であるかを問わず、本ドキュメントの内容の使

用に起因または関連して生じる、特別損害、直接損害、間接損害、結果的損害、付随的損害、またはその他一切の

損害について、当社は責任を負いません。当社は、事前の通知なく、いつでも本ドキュメントの内容に追加、削

除、または変更を行う権利を留保します。

誤りおよび脱漏に関する免責事項

本ドキュメントに記載されている情報は、関心のある事項に関する一般的な指針を示すことのみを目的としていま

す。そのため、本ドキュメントの内容を最新かつ正確に保つために当社があらゆる予防措置を講じている場合で

も、誤りが生じる可能性があります。また、法律、規則、規制は変化するため、本ドキュメントに記載されている

情報に遅れ、脱漏、または不正確な点が含まれる場合があります。

当社は、誤りや脱漏、またはこの情報の使用によって得られた結果について、責任を負いません。

フェアユースに関する免責事項

当社は、著作権者から明示的な許可を得ていない著作物を使用する場合があります。当社は、批評、論評、ニュー

ス報道、教育、学術研究、または調査の目的で、そのような資料を提供しています。

当社は、これが、米国著作権法第  107  条に規定されている、当該著作物の「フェアユース」にあたると考えていま
す。

お客様が、フェアユースの範囲を超えて、ご自身の目的で本ドキュメントの著作物を使用することを希望される場

合は、著作権者から許可を得る必要があります。

「自己責任での使用」に関する免責事項

本ドキュメントのすべての情報は、完全性、正確性、適時性、またはこの情報の使用によって得られる結果につい

て何ら保証することなく、また、性能、商品性、特定目的への適合性に関する保証を含むがこれらに限定されな

い、明示または黙示を問わずいかなる種類の保証もなく、「現状のまま」提供されます。

当社は、本ドキュメントに記載されている情報に依拠して行われた判断や措置、または結果的損害、特別損害、も

しくはこれらに類する損害について、たとえそのような損害の可能性について知らされていた場合でも、お客様ま

たはその他の者に対して責任を負いません。

お問い合わせ

本免責事項についてご不明な点がある場合は、メール (support@vitextra.com) でお問い合わせください。
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Policy Acknowledgementのデータ保存：DirectモードとServiceモード

Policy  Acknowledgementは、SharePointのポリシーハブに運用データを保存しま
す。記録モードは、通常の従業員の確認を書き込む方法を決定します。ソリュー

ションのデータを別のストレージサイトに移すものではありません。

ハブに保存するもの

リストまたはライブラリ 用途

Policies
ポリシーカード、現在のバージョン、

閲覧条件。

PolicyVersions

バージョンのメタデータと、対応して

いる場合のドキュメントスナップ

ショット。

PolicyCategories カテゴリとその確認文。

PolicyCampaigns
対象者の定義、期限、リマインダー設

定。

PolicyAssignments 従業員への割り当てと現在の状態。

PolicyAcknowledgements
ハッシュで連結された確認とその他の

証跡イベント。

PolicyQuestions 従業員の質問、理由、回答。

PolicyNotificationLog 通知ログの保存先。

PolicyAuditLog 管理とワークフローのイベント。

PolicySettings 製品の設定。

PolicyRoleAssignments ロールとグループの対応付け。

ソースドキュメントは設定されたURLに残ります。同一オリジンのドキュメントを
公開するとPolicyVersionsにスナップショットを保存できる場合があります。

外部ソースにはそのようなスナップショットやコンテンツハッシュは作成されま

せん。
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記録モードを比較する

項目 Direct Service

通常の確認の書き込み

Webパーツが従業員の
セッションでSharePoint
に書き込みます。

Webパーツが接続された
サービスに確認を送信し

ます。

ロールマトリックスの従

業員権限

割り当てと確認への投稿

権限。

この二つのリストへの読

み取り権限。

この書き込みに別のサー

ビスが必要か
いいえ。

はい。動作するエンドポ

イントと同意が必要で

す。

自動リマインダーと対象

者の更新

Directモードには含まれ
ません。

接続されたサービスの実

装と稼働に依存します。

既定の設定はDirectモードです。Serviceを選択してもサービスはインストールされ
ず、すべての動作が検証されるわけでもありません。
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確認の記録モードの選択

モード変更を設定して検証する

1 Policy Adminで通知を開きます。
2 Serviceモードでは、リマインダーサービスURLを入力し、管理者同意を開いて同
意の確認を実行します。

3 閲覧確認の記録方法で必要なオプションを選択し、保存します。
4 役割を開いて保存して権限を適用するを選択します。
5 SharePointの実効権限を確認し、別の従業員アカウントで確認をテストします。

モード設定を保存しても権限は自動で再適用されません。ServiceモードにURLまた
は確認済みの同意がない場合、閲覧画面は通常の送信をブロックします。その後

サービスが停止した場合は、送信エラーとして報告されます。
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アプリ内でレコードの流れを追う

カード、割り当て、確認は別々のレコードです。カードは現在のポリシーを説明

し、割り当てはバージョンとキャンペーンに対する個人の作業を識別し、確認は

証跡イベントを記録します。受領証は証跡の一部フィールドを表示します。送信成

功後は通常これらが一致しますが、不可分の単一オブジェクトとして扱うべきで

はありません。

直接経路では、アプリが前のハッシュを読み、確認を追加し、割り当てを更新し

ます。サービス経路では、設定されたエンドポイントにペイロードを送り、生成

されたレコードを取得します。先の書き込みが成功しても、その後の読み取りや

更新が失敗する場合があります。このため、従業員に再試行を求める前に、割り

当ての参照と証跡レコードを比較して調査します。

記録モードの変更は通常の確認の経路を変えるもので、すべてのポリシーデータ

の場所やすべての管理操作を変えるものではありません。過去のイベントを新し

い証跡モデルに書き換えることもありません。元のレコードを保持し、展開の有

効権限とサービス動作が意図する保護要件をどう支えるか確認します。

モード変更に必要な確認を分ける

確認 検証すること

構成
保存モード、エンドポイント、同意状

態が目的の設定に一致する。

権限
製品マトリックスが再適用され、実際

のリスト権限が確認された。

従業員の確認
代表的な従業員が送信して正しい受領

証を取得できる。

割り当ての照合
対応する割り当てに期待する状態と証

跡参照がある。

例外ワークフロー

権限のある操作担当者が、使用する場

合は別の免除経路も含めてテストケー

スを解決できる。

バックグラウンド処理 サービス所有者が必要な定期ジョブと
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確認 検証すること

配信動作を実証できる。

本番のロールを代表するアカウントで確認します。同期管理者だけでテストする

と、そのアカウントに残る追加のフルコントロール付与を見落とす可能性があり

ます。同様に、同意応答の成功は、サーバー側のすべての書き込み、予定処理、配

信が健全なことを確定しません。

整合性を保護の一部として解釈する

ハッシュチェーンはレコードをリンクし、変更されたレコードや特定の欠落レ

コードが不一致を生むようにします。存在すべきすべてのものの独立した信頼でき

る台帳を提供するわけではありません。チェーン末尾の削除や全体の置き換えを

検出するには、他の制御や保持された証跡が必要な場合があります。そのため、

緑の表示は、読み込まれたチェーンが実装された整合性チェックに合格したこと

を意味します。

整合性結果は権限、ソースとバージョンの証跡、運用記録と合わせて使います。

レコードハッシュの一致は、リーダーがアーカイブファイルを表示したこと、必

要な従業員イベントがすべて存在すること、従業員が文言を理解したことを証明

しません。不整合を見つけたら、修正前に識別子と元データを保持します。

KB10533. 確認ログの整合性を検証する方法とKB10538. 確認の失敗と通知が届かな
い問題を解決するを参照してください。

証跡保護の限界を理解する

証跡イベントには、識別情報、ポリシーとバージョンの情報、タイムスタンプ、

確認文、閲覧条件のデータ、ハッシュが含まれます。アプリケーションはレコー

ドのハッシュチェーンをチェックして不整合を検出します。これは絶対的な不変

性の保証ではありません。
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警告

画面ではServiceモードは管理者を含めて直接書き込みを防止すると説明されて
いますが、現在の権限同期コードは、同期するアカウントのフルコントロール

を維持します。昇格された権限や既存の権限も確認する必要があります。Direct
モードは従業員に投稿権限を付与し、マトリックスは従業員ごとにレコードを

分離しません。すべての証跡が技術的に変更不可能であるとか、Webパーツの
フィルターがレコード単位のセキュリティを提供するといった主張はしないで

ください。

免除イベントは現在、ServiceモードでもSharePointへの直接書き込みを使用しま
す。この経路では、文書化されたマトリックスの権限だけを持つコンプライアンス

管理者の操作が失敗する場合があります。KB10507.  ポリシーの質問に対応し、従
業員を免除する方法を参照してください。別のサービスの実装はWebパーツのプロ
ジェクトに含まれていないため、そのアプリケーション権限、バックグラウンド

処理、保護の仕組みは実際の展開で検証する必要があります。
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