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Atruna
Šīs atrunas izpratnē:
- Uzņēmums (šajā Atrunā – “Uzņēmums”, “Mēs”, “Mums” vai “Mūsu”) ir SIA Vitextra, LV-1009, Rīga, Matīsa iela 61 ‒ 25;
- Dokuments attiecas uz zināšanu bāzes rakstu;
- Jūs nozīmē fizisku personu, kura piekļūst Dokumentam, vai uzņēmumu, vai citu juridisku personu, kuras vārdā šī fiziskā

persona piekļūst Dokumentam vai izmanto to, atkarībā no situācijas;
- Tīmekļvietne attiecas uz Vitextra un ir pieejama https://vitextra.com.
Atruna
Dokumentā iekļautā informācija ir paredzēta tikai vispārējai zināšanai.

Uzņēmums neuzņemas atbildību par kļūdām vai izlaidumiem Dokumenta saturā.

Uzņēmums nekādā gadījumā nav atbildīgs par  īpašiem, tiešiem, netiešiem, izrietošiem vai  nejaušiem  zaudējumiem vai
jebkādiem citiem zaudējumiem, neatkarīgi no tā, vai tie izriet no līgumā paredzētas darbības, radušies nolaidības vai citu
neatļautu  darbību  dēļ, kas  ir  radušās  no  Dokumenta  satura  izmantošanas  vai  saistībā  ar  to. Uzņēmums  patur  tiesības
jebkurā laikā un bez iepriekšēja brīdinājuma papildināt, svītrot vai grozīt Dokumenta saturu.

Atruna par kļūdām un izlaidumiem
Dokumentā sniegtā informācija ir tikai vispārīgas norādes par interešu jautājumiem. Tāpēc kļūdas var rasties pat tad, ja
Uzņēmums veic visus piesardzības pasākumus, lai nodrošinātu, ka Dokumenta saturs ir aktuāls un precīzs. Turklāt, ņemot
vērā  likumu  un  noteikumu  mainīgo  dabu,  dokumentā  iekļautajā  informācijā  var  būt  kavējumi,  izlaidumi  vai
neprecizitātes.

Uzņēmums nav atbildīgs par kļūdām vai izlaidumiem, kā arī par rezultātiem, kas ir iegūti, izmantojot šo informāciju.

Atruna par godprātīgu izmantošanu
Uzņēmums var izmantot ar autortiesībām aizsargātu materiālu, ko autortiesību īpašnieks nav skaidri atļāvis. Uzņēmums
nodrošina šāda materiāla pieejamību kritikas, komentāru, jaunumu izziņošanas, mācību, zinātniskā darba vai pētniecības
nolūkos.

Uzņēmums  uzskata, ka  tas  ir  “godprātīgs” šāda  ar  autortiesībām  aizsargāta  materiāla  izmantojums, kā  ir  noteikts  ASV
Autortiesību likuma 107. pantā.

Ja  vēlaties  izmantot  ar  autortiesībām  aizsargātu  materiālu  no  Dokumenta  saviem  mērķiem, kas  pārsniedz  godprātīgu
izmantošanu, ir jāsaņem atļauja no autortiesību īpašnieka.

Atruna “Lietošana uz savu risku”
Visa  informācija  dokumentā  tiek  sniegta  “tāda, kāda  tā  ir”, bez  jebkādām  pilnīguma, precizitātes, savlaicīguma  vai  šīs
informācijas  izmantošanas  rezultātā  iegūto  rezultātu  garantijām, kā  arī  bez jebkādām garantijām, skaidri  izteiktām vai
netiešām,  tostarp,  bet  ne  tikai,  bez  garantijām  par  veiktspēju,  komerciālo  izmantojamību  un  piemērotību  konkrētam
mērķim.

Uzņēmums  neuzņemas  atbildību  attiecībā  pret  Jums  vai  kādu  citu  par  pieņemto  lēmumu  vai  rīcību, kas  pamatojas  uz
Pakalpojumā sniegto informāciju, vai par izrietošiem, īpašiem vai līdzīgiem zaudējumiem, pat ja Jums ir paziņots par šādu
zaudējumu iespējamību.

Sazinieties ar mums
Ja par šo atrunu rodas jautājumi, sazinieties ar Mums pa e-pastu support@vitextra.com.
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Kas ir Password Vault?
Vitextra  SharePoint  Framework  tīmekļa  daļa,  kas  katram  darbiniekam  nodrošina
personisku paroļu pārvaldnieku pakalpojumos SharePoint Online un Microsoft Teams.
Katrs  lietotājs  uztur  savus  ierakstus  — nosaukums, lietotājvārds,  parole,  URL, mape,
atzīmes  un  piezīmes  —, ko  aizsargā  4  ciparu  PIN  kods. Pārskats:  KB10437. Password
Vault. Risinājuma pārskats.

Kur tiek glabātas manas paroles?
Vienā failā vitextra-password-vault.json jūsu paša OneDrive lietotnes mapē.
Nekas  netiek  glabāts  SharePoint  sarakstos,  tīmekļa  daļas  rekvizītos  vai  Vitextra
serveros.  Sīkāka  informācija:  KB10453.  Kur  Password  Vault  glabā  jūsu  paroles:
OneDrive lietotnes mape.

Vai mani ieraksti ir šifrēti?
Jā.  Katra  ieraksta  nosaukums,  lietotājvārds,  parole,  URL,  piezīmes,  mape  un  atzīmes
tiek šifrētas  ar  AES  jūsu  pārlūkprogrammā, pirms  fails  tiek  saglabāts  jūsu  OneDrive.
Atslēga tiek atvasināta no jūsu PIN koda ar PBKDF2-SHA256 (600 000 iterāciju), tāpēc
ar  failu  vien  nepietiek, lai  izlasītu  ierakstus. Izlases  atzīme, ierakstu  ID, izveides  un
modificēšanas  datumi,  nepareizo  PIN  koda  mēģinājumu  skaitītājs  un  atslēgas
atvasināšanas parametri netiek šifrēti. Ņemiet vērā, ka PIN kodam ir tikai 4 cipari: tas,
kurš iegūst faila kopiju, joprojām var bezsaistē izmēģināt visus 10 000 PIN kodus, jo 5
mēģinājumu ierobežojums darbojas tikai  tīmekļa daļā. Tāpēc piekļuves kontrole jūsu
OneDrive  joprojām  ir  pirmā  aizsardzības  līnija.  Sīkāka  informācija:  KB10452.  Kā
Password Vault aizsargā jūsu datus: šifrēšana, PIN kods un glabāšana.

Vai mans PIN kods kaut kur tiek glabāts?
Nē. Netiek glabāts ne PIN kods, ne no tā atvasinātā šifrēšanas atslēga; atslēga pastāv
tikai  atvērtās  lapas  atmiņā,  kamēr  glabātuve  ir  atbloķēta.  Lai  pārbaudītu  PIN  kodu,
glabātuves failā tiek glabāts nejaušs sāls, iterāciju skaits un zināms teksts, kas šifrēts
ar šo atslēgu. Vitextra nesaņem ne PIN kodu, ne atslēgu.

Vai varu koplietot ierakstu ar kolēģi?
Nē. Password Vault ir personiska glabātuve: nav koplietotu ierakstu, koplietotu mapju
vai  komandu  glabātuvju.  Akreditācijas  datiem,  kas  komandai  jāizmanto  kopīgi,
ievērojiet savas organizācijas politiku.
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Ja tīmekļa daļa atrodas koplietotā lapā, vai citi var redzēt
manas paroles?
Nē. Tīmekļa daļa vienmēr rāda tās personas glabātuvi, kura atver lapu. Katrs vienas un
tās pašas lapas vai Teams cilnes apmeklētājs redz tikai savus ierakstus.

Vai administratori var redzēt manas paroles?
Administrēšanas  konsoles  nav:  administratori  nevar  skatīt,  pārvaldīt  vai  atjaunot
lietotāju  glabātuves, izmantojot  Password  Vault. Glabātuves  failu  aizsargā  Microsoft
365 un OneDrive piekļuves kontrole tāpat kā jebkuru citu failu jūsu OneDrive, tāpēc
administratori, kuriem  ir  piekļuve  jūsu  OneDrive, var  piekļūt  failam, taču  tā  ierakstu
lauki  tiek  glabāti  šifrēti,  nevis  kā  vienkāršs  teksts,  un  bez  jūsu  PIN  koda  tos  nevar
izlasīt  (skatiet  iepriekš  par  4  ciparu  ierobežojumu).  Sīkāka  informācija:  KB10456.
Password Vault: kas var redzēt jūsu paroles.

Vai Vitextra saņem manas paroles?
Nē.  Šifrēšana  un  atšifrēšana  notiek  jūsu  pārlūkprogrammā,  un  glabātuves  fails  tiek
pārsūtīts  tikai  starp  jūsu  pārlūkprogrammu  un  jūsu  OneDrive.  Vitextra  saņem  tikai
standarta licences un telemetrijas identifikatorus, ko sūta katra Vitextra tīmekļa daļa.
Skatiet rakstu KB10363. Kur Vitextra produkti glabā jūsu datus: konfidencialitāte, datu
atrašanās vieta un VDAR.

Ko var redzēt bez PIN koda?
Neko. Kamēr glabātuve ir  bloķēta, tīmekļa daļa  nerāda nevienu ierakstu  — pat  ne to
nosaukumus  —,  bet  tikai  uzvedni  Ievadiet  PIN  kodu  ar  tekstu  Ievadiet  PIN  kodu,  lai
turpinātu  un  četriem  lodziņiem;  rakstot  cipari  tiek  maskēti.  Pēc  pareiza  PIN  koda
ievadīšanas visi jūsu ieraksti un darbības ir pieejami, līdz glabātuve atkal tiek bloķēta.
Tomēr bloķējiet datoru, kad no tā aizejat, kamēr glabātuve ir atbloķēta.

Esmu aizmirsis PIN kodu. Vai to var atiestatīt?
Nē. PIN kodu nevar  atjaunot  vai  atiestatīt  ne jūs, ne jūsu administrators, ne  Vitextra.
Vienīgais veids, kā atkal lietot tīmekļa daļu, ir pēc 5 nepareiziem PIN kodiem nonākt
ekrānā Atiestatīt un pēc apstiprināšanas atiestatīt glabātuvi, kas izdzēš visus ierakstus.
Skatiet rakstu KB10460. Aizmirsāt Password Vault PIN kodu? Kādas ir iespējas.

KB10439 Lapa 5 no 8

https://vitextra.com/lv/support/kb/10456
https://vitextra.com/lv/support/kb/10456
https://vitextra.com/lv/support/kb/10363
https://vitextra.com/lv/support/kb/10363
https://vitextra.com/lv/support/kb/10460
https://vitextra.com/lv/support/kb/10439


Password Vault: bieži uzdotie jautājumi

Brīdinājums!

Glabājiet  savu  PIN  kodu  drošā  vietā, un  svarīgus  akreditācijas  datus  glabājiet  arī
citā  vietā,  ko  apstiprinājusi  jūsu  organizācija,  lai  aizmirsts  PIN  kods  nenozīmētu
piekļuves zaudēšanu tiem.

Kas notiek, ja ievadu nepareizu PIN kodu?
Tīmekļa  daļa  rāda  ziņojumu  PIN  kods  ir  nepareizs  un  atlikušo  mēģinājumu  skaitu.
Skaitītājs tiek glabāts glabātuves failā, tāpēc tas skaita mēģinājumus visās ierīcēs un
sesijās  un  tiek atiestatīts  tikai  pēc  pareiza  PIN  koda  ievadīšanas. Pēc  5  nepareiziem
PIN kodiem pēc kārtas  glabātuve tiek bloķēta ar  ziņojumu Jūs  pārāk daudz reižu esat
ievadījis  nepareizu  PIN  kodu.,  un  ir  pieejama  tikai  poga  Atiestatīt.  Skatiet  rakstu
KB10455. Password  Vault:  nepareizi  PIN koda mēģinājumi  un kas  notiek pēc piecām
neveiksmīgām reizēm.

Vai varu izdzēst savu glabātuvi un sākt no jauna?
Nav  komandas,  lai  glabātuvi  atiestatītu  pēc  savas  izvēles.  Ierakstus  varat  dzēst  pa
vienam  ar  pogu  Noņemt.  Atiestatīšana  tiek  piedāvāta  tikai  pēc  5  nepareiziem  PIN
kodiem. Dzēstos ierakstus nevar atjaunot no tīmekļa daļas.

Vai varu mainīt savu PIN kodu?
Jā, jebkurā laikā: atbloķējiet glabātuvi ar pašreizējo PIN kodu, noklikšķiniet uz zobrata
Konfigurēt  un atlasiet  Mainīt  PIN  kodu. Skatiet  rakstu KB10450. Kā mainīt  PIN kodu
Password Vault.

Vai PIN kods var būt garāks par 4 cipariem vai saturēt
burtus?
Nē. PIN kods vienmēr sastāv tieši no 4 cipariem.

Cik ilgi glabātuve paliek atbloķēta?
Līdz paiet  5  minūtes  bez klikšķa  vai  taustiņa  nospiešanas  tīmekļa  daļā  vai  līdz lapa
tiek  ielādēta  atkārtoti.  Pēc  tam  glabātuve  atkal  tiek  bloķēta:  saraksta  vietā  tiek
parādīta  PIN  koda  uzvedne,  parādītās  paroles  tiek  paslēptas,  un  visi  atvērtie
dialoglodziņi  tiek  aizvērti  bez  saglabāšanas.  Skatiet  rakstu  KB10451.  Automātiskā
bloķēšana: kad Password Vault atkal pieprasa PIN kodu.
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Vai varu lietot savu glabātuvi vairākos datoros vai lapās?
Jā. Glabātuve  atrodas  jūsu  OneDrive, tāpēc jūs  redzat  tos  pašus  ierakstus  katrā  lapā,
vietnē un Teams cilnē ar tīmekļa daļu, jebkurā datorā, kurā pierakstāties ar savu darba
kontu. Vienā ierīcē saglabātās izmaiņas parādās citā pēc tam, kad tur noklikšķināt uz
Atsvaidzināt, saglabājat  kādas  izmaiņas  vai  atbloķējat  glabātuvi. Citā  ierīcē  vai  cilnē
veiktās  izmaiņas  netiek  pārrakstītas:  pirms  saglabāšanas  tīmekļa  daļa  pārbauda, vai
fails ir mainījies, un, ja ir, piemēro jūsu izmaiņas jaunākajai versijai. Ja maināt PIN kodu
vienā ierīcē, citā ierīcē atvērtā glabātuve pati bloķējas un pieprasa jauno PIN kodu.

Vai Password Vault darbojas pakalpojumā Microsoft Teams?
Jā,  kā  kanāla  cilne  un  kā  personiskā  lietotne  Passwords.  Katrs  lietotājs  redz  savu
glabātuvi  —  to  pašu,  ko  SharePoint  lapās.  Skatiet  rakstu  KB10457.  Kā  pievienot
Password Vault pakalpojumā Microsoft Teams.

Vai tas automātiski aizpilda paroles tīmekļa vietnēs?
Nē. Nav pārlūkprogrammas paplašinājuma un automātiskās aizpildes. Atveriet ierakstu
un izmantojiet pogu Kopēt starpliktuvē lietotājvārdam un parolei; ieraksta URL atver
tīmekļa  vietni  jaunā  cilnē.  Skatiet  rakstu  KB10444.  Kā  skatīt  un  kopēt  paroli  vai
lietotājvārdu risinājumā Password Vault.

Vai varu eksportēt vai importēt savus ierakstus?
Nē. Password  Vault nav eksporta  vai importa. Ieraksti  tīmekļa daļā tiek pievienoti  un
rediģēti pa vienam.

Vai ir ierobežots ierakstu skaits vai lauku garums?
Tīmekļa daļa neierobežo ierakstu skaitu. Laukiem ir maksimālais garums: Nosaukums
un  Lietotājvārds  —  200  rakstzīmes,  Parole  —  100,  URL  —  500,  Atzīmes  —  200  un
Piezīmes — 500. Lauki Nosaukums, Lietotājvārds un Parole ir obligāti.

Vai tas darbojas bezsaistē?
Nē. Glabātuve tiek nolasīta no OneDrive un saglabāta OneDrive, izmantojot Microsoft
Graph, tāpēc tīmekļa daļai ir nepieciešams savienojums ar Microsoft 365.

Kas notiek, kad beidzas licences derīgums?
Tīmekļa daļa glabātuves vietā rāda ziņojumu Ceram, ka esat apmierināts ar bezmaksas
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izmēģinājumversiju.  Lai  turpinātu  darbu  ar  šo  programmu,  iegādājieties  to  tūlīt.,  un
lietotāji  nevar  atvērt  savus  ierakstus,  līdz  licence  tiek  atjaunota.  Glabātuvju  faili
OneDrive  netiek  mainīti.  Skatiet  rakstus  KB10364.  Kas  notiek,  kad  beidzas  Vitextra
izmēģinājuma periods vai abonements un KB10365. Kāpēc Vitextra tīmekļa daļa rāda
ziņojumu  „Ceram, ka  esat  apmierināts  ar  bezmaksas  izmēģinājumversiju”:  cēloņi  un
risinājumi.

Kādas atļaujas tam ir nepieciešamas?
Viena  Microsoft  Graph  deleģētā  atļauja  Files.ReadWrite.AppFolder,  ko
administrators  apstiprina  vienreiz.  Tā  ļauj  tīmekļa  daļai  lasīt  un  rakstīt  tikai  savā
lietotnes  mapē  lietotāja  OneDrive.  SharePoint  sarakstu  atļaujas  nav  nepieciešamas.
Skatiet  rakstu  KB10454. Microsoft  Graph atļauja  Files.ReadWrite.AppFolder:  kāpēc tā
nepieciešama Password Vault un kā to apstiprināt.

Vai lietotājiem ir nepieciešams OneDrive?
Jā. Katram lietotājam nomniekā ir jābūt OneDrive, jo glabātuves fails tiek glabāts tur.

Vai tiek atbalstīts SharePoint Server?
Nē. Password  Vault  ir  pieejams  tikai  pakalpojumiem SharePoint  Online  un  Microsoft
Teams.

Kuras valodas tiek atbalstītas?
Saskarne  ir  tulkota  SharePoint  valodās  un  tiek  rādīta  SharePoint  vai  Teams  valodā.
Jūsu ierakstu saturs tiek glabāts tā, kā to ierakstāt.

Tīmekļa daļa rāda „Diemžēl radās problēmas”. Ko darīt?
Noklikšķiniet  uz  Atsvaidzināt  vai  atkārtoti  ielādējiet  lapu.  Ja  ziņojums  nepazūd,
visbiežākais  iemesls  ir  tas,  ka  Graph  atļauja  nav  apstiprināta  vai  lietotājam  nav
OneDrive.  Skatiet  rakstu  KB10459.  Kāpēc  neielādējas  Password  Vault:  „Radās
problēmas” un atļauju kļūdas.

Padoms

Visas saskarnes apskats ir sniegts rakstā KB10441. Password Vault: īsa rokasgrāmata
lietotājiem.
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