ZINASANU BAZES RAKSTS

Password Vault, parlikprogrammu parolu parvaldnieki
un uznémumu parolu parvaldnieki: ko izvéléties




Atruna

Sts atrunas izpratné:

— » o«

- Uzpémums (3aja Atruna - “Uznémums”, “Més”, “Mums” vai “Masu”) ir SIA Vitextra, LV-1009, Riga, Matisa iela 61 — 25;

- Dokuments attiecas uz zinaSanu bazes rakstu;

- Jus nozimé fizisku personu, kura pieklist Dokumentam, vai uznémumu, vai citu juridisku personu, kuras varda ST fiziska
persona pieklist Dokumentam vai izmanto to, atkariba no situacijas;

- Timeklvietne attiecas uz Vitextra un ir pieejama https://vitextra.com.

Atruna

Dokumenta ieklauta informacija ir paredzéta tikai visparéjai zinasanai.

Uznémums neuznemas atbildibu par kladam vai izlaidumiem Dokumenta satura.

Uznémums nekada gadijuma nav atbildigs par TpaSiem, tieSiem, netieSiem, izrietoSiem vai nejausiem zaud&jumiem vai

jebkadiem citiem zaud&jumiem, neatkarigi no t3, vai tie izriet no liguma paredzétas darbibas, radusies nolaidibas vai citu

neatlautu darbibu dél, kas ir radusas no Dokumenta satura izmanto$anas vai saistiba ar to. Uznémums patur tiesibas

jebkura laika un bez iepriek$gja bridinajuma papildinat, svitrot vai grozit Dokumenta saturu.

Atruna par klidam un izlaidumiem

Dokumenta sniegta informacija ir tikai visparigas norades par intereSu jautajumiem. Tapéc klidas var rasties pat tad, ja
Uznémums veic visus piesardzibas pasakumus, lai nodro3inatu, ka Dokumenta saturs ir aktuals un precizs. Turklat, nemot
véra likumu un noteikumu mainigo dabu, dokumenta ieklautaja informacija var bat kavéjumi, izlaidumi vai
neprecizitates.

Uznémums nav atbildigs par kladam vai izlaidumiem, ka arT par rezultatiem, kas ir iegdti, izmantojot 30 informaciju.

Atruna par godpratigu izmantoSanu

Uznémums var izmantot ar autortiestbam aizsargatu materialu, ko autortiesibu Tpasnieks nav skaidri atlavis. Uznémums
nodroSina $ada materiala pieejamibu kritikas, komentaru, jaunumu izzinoSanas, macibu, zinatniska darba vai pétniecibas
noldkos.

Uznémums uzskata, ka tas ir “godpratigs” $ada ar autortiestbam aizsargata materidla izmantojums, ka ir noteikts ASV
Autortiesibu likuma 107. panta.

Ja vélaties izmantot ar autortiesibam aizsargatu materialu no Dokumenta saviem mérkiem, kas parsniedz godpratigu
izmanto3anu, ir jasanem atlauja no autortiesibu Tpasnieka.

Atruna “Lieto$ana uz savu risku”

Visa informacija dokumenta tiek sniegta “tada, kada ta ir”, bez jebkadam pilniguma, precizitates, savlaiciguma vai $is
informacijas izmanto3anas rezultata iegGto rezultatu garantijam, ka arT bez jebkadam garantijam, skaidri izteiktam vai
netie$am, tostarp, bet ne tikai, bez garantijam par veiktspéju, komercialo izmantojamibu un piemérotibu konkrétam
mérkim.

Uznémums neuznemas atbildibu attieciba pret Jums vai kadu citu par pienemto [Emumu vai ricibu, kas pamatojas uz
Pakalpojuma sniegto informaciju, vai par izrietoSiem, IpaSiem vai lidzigiem zaudé&jumiem, pat ja Jums ir pazinots par 3adu
zaudéjumu iesp&jamibu.

Sazinieties ar mums

Ja par S0 atrunu rodas jautajumi, sazinieties ar Mums pa e-pastu support@vitextra.com.
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Password Vault, parlakprogrammu parolu parvaldnieki un uznémumu parolu pdrvaldnieki: ko izvéléties

Parskats

Organizacijas, kas vélas, lai darbinieki parstatu glabat paroles izklajlapas un piezimes,
parasti apsver tris riku veidus:

- Parlukprogrammu parolu parvaldnieki — timekla parlikprogrammas ieblvéta parolu
kratuve, kas saglaba akreditacijas datus, kad lietotajs pierakstas timekla vietnées.

- Uznémumu parolu parvaldnieki — specializ&ti produkti, parasti ar savu pakalpojumu,
klientu lietotném un parlikprogrammu paplasSinajumiem, kas paredzéti akreditacijas
datu parvaldibai visa organizacija.

- Password Vault — Vitextra SharePoint Framework timekla dala, kas katram
darbiniekam nodroSina vienkarSu personisku glabatuvi pakalpojuma Microsoft 365
(SharePoint Online un Microsoft Teams).

Sie riki risina dazadas problémas. Saja raksta aprakstitas katras kategorijas visparigas

Tpasibas, lai jOs varétu izlemt, kura no tam atbilst konkrétai vajadzibai. Atseviski

produkti vienas kategorijas ietvaros atSkiras, tapéc parbaudiet jebkura apsvérta

produkta Tpatnibas atbilstoSi savam prasibam.

Isuma par Password Vault

Password Vault glaba katra lietotaja ierakstus Sifréta veida faila St lietotaja OneDrive
un rada tos timekla dala SharePoint lapa vai pakalpojuma Teams. Piekluvi timekla
dala aizsarga 4 ciparu PIN kods, no kura tiek atvasinata SifréSanas atsléga; kameér
glabatuve ir blokéta, ieraksti netiek raditi, un péc 5 mintGtém bez darbibam ta tiek
blokéta automatiski. Ta ka PIN kodam ir tikai 4 cipari, faila pirma aizsardzibas linija
joprojam ir piekluves kontrole OneDrive. Taja ir parolu generators, stipruma indikators,
mapes, atzimes, izlase un meklésana. Sikaku informaciju skatiet raksta KB10437.
Password Vault. Risinajuma parskats.

Tikpat svarigi ir tas, ko tas nedara:

- nav pieteikSanas veidlapu automatiskas aizpildes un parlikprogrammas
paplasinajuma — akreditacijas dati tiek kopéti ar pogu Kopét starpliktuve;

- nav ierakstu koplietoSanas un komandu glabatuvju;

- nav administréSanas konsoles un aizmirsta PIN koda atkopSanas — péc 5
nepareiziem PIN kodiem vieniga iespéja ir atiestatit glabatuvi, kas izdzé$ visus
ierakstus;

- nav eksporta vai importa.

Salidzinajums Tsuma

Kolonna Password Vault apraksta produktu; paréjas divas kolonnas apraksta to, kas ir
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raksturigs kategorijai.

Aspekts

Merkis

Kur tiek glabati
dati

Piekluve

PieteikSanas
veidlapu
automatiska
aizpilde

KoplietoSana ar
kolégiem

Administrésana,
politikas, audits

Zaudeétas piekluves
atkopsSana

Password Vault

Darbinieka
personiskie
akreditacijas dati
pakalpojuma
Microsoft 365

Sifréts fails pasa
lietotaja OneDrive

SharePoint lapa vai
Microsoft Teams, ar
darba kontu un 4
ciparu PIN kodu

Ne; tikai
izvietoSana un
Graph atlauja

Nav; atiestatiSana
izdzes glabatuvi

Parlukprogrammu
parolu
parvaldnieki
(parasti)

Personiskas értibas
parlokosanas laika

Parlikprogrammas
profila, biezi
sinhronizeti ar
parlukprogrammas
izstradataja kontu

Parlikprogramma,
kura ir pierakstits
profils

lerobezota vai nav
darba konteksta

Atkarigs no
parlukprogrammas
parvaldibas
iespéjam

Atkarigs no
parlukprogrammas
konta

Uznémumu parolu
parvaldnieki
(parasti)

Akreditacijas datu
parvaldiba visa
organizacija

Produkta pasa
pakalpojuma vai
organizacijas
uztureta
infrastruktara

Produkta klientu
lietotnes,
parlukprogrammu
paplasinajumi un
timekla piekluve

Parasti ja

Parasti ja, ar
koplietotam
mapém vai

glabatuvem

Parasti plasas

Parasti piedava
atkopsSanas
iespéjas


https://vitextra.com/lv/support/kb/10440

Parlokprogrammu

Uznémumu parolu

Aspekts Password Vault p::\ro;u . parvaldnieki
parvaldnieki (barasti)
(parasti) P
administratoriem
vai lietotajiem
Viena SPFx Atsevisks produkts,
pakotne un viena . kas jaievies,
Ly . Jauir . L
|zvietoSana Graph atlauja; bez 3rlaKDrodramma jakonfigure un
papildu klienta Partikprog jalicencé katram
programmatdaras lietotajam
o : . Parasti
Tipiskais izmaksu Licence vienam leklauts
. . o _ | abonements
modelis nomniekam parlukprogramma

katram lietotajam

Kad Password Vault ir piemérots

- Darbiniekiem ir nepiecieSama vieta saviem darba akreditacijas datiem — piegadataju
portaliem, partneru ekstranetiem, testa sistémam, ieri¢u konsolém —, un organizacija
vélas, lai ST vieta bitu pakalpojuma Microsoft 365, nevis personiskos rikos vai failos.

- Organizacija dod priekSroku tam, lai dati paliktu tas pasas nomnieka (katra lietotdja
OneDrive), nevis pie papildu tresas puses pakalpojuma.

- Vienkarss riks, kas darbojas SharePoint lapa un pakalpojuma Teams bez
paplaSinajumu vai klienta programmatdras instaléSanas, ir svarigaks par
automatisko aizpildi.

- Akreditacijas dati netiek koplietoti, un to zaudéSana, ja PIN kods ir aizmirsts, ir
pienemama, jo tos var atjaunot avota sisttma (pieméram, izmantojot pasa
pakalpojuma procesu ,aizmirsu paroli”).

Kad parlikprogrammas parolu parvaldnieks ir piemérots

- Galvena vajadziba ir értibas: parolu saglabasana un automatiska aizpilde timekla
vietném parlikoSanas laika.

- Lietotaji galvenokart strada viena parlukprogramma, un organizacijas politika atlauj
taja glabat darba akreditacijas datus.

Nemiet véra, ka parlokprogrammas parolu parvaldnieks glaba akreditacijas datus

parlukprogrammas profila, tapéc tas, kas ir pieejams, ir atkarigs no parlokprogrammas

un konta, ar kuru lietotajs ir pierakstijies, ka arT no ta, ka organizacija parvalda
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parlukprogrammas.

Kad uznémuma parolu parvaldnieks ir piemérots

- Akreditacijas dati ir jakoplieto komandas, pieméram, pakalpojumu konti vai
koplietotas pastkastes.
parskatiSana un atkop$anas proceddras.

- Ir japarvalda augstu privilégiju administratoru konti — biezi kopa ar privilegétas
piekluves parvaldibu.

- Ir nepiecieSama automatiska aizpilde dazadas parlikprogrammas, darbvirsmas un
mobilajas lietotnés.

Sis iespéjas nozimé atsevisku produktu, kas jaizvieto, jakonfiguré, jaapmaca taja

lietotaji un jalicencg, parasti katram lietotajam.

Bridinajums!

Password Vault ir paredzets personiskiem akreditacijas datiem. Tas neaizstgj
risinajumu, kas parvalda koplietotus vai augstu privilégiju kontus. Sadiem kontiem
ievérojiet savas organizacijas drosibas politiku.

Riku lietoSana lidztekus

Kategorijas viena otru neizslédz. Organizacija var izmantot uznémuma parolu
parvaldnieku IT un koplietotajiem kontiem un piedavat Password Vault visiem
darbiniekiem ka vienkarSu personisku vietu paréjiem darba akreditacijas datiem — vai
atlaut glabasanu parlokprogramma zema riska timekla vietném. Svariga ir skaidra
politika, kura noteikts, kur$ akreditacijas datu veids kur jaglaba.

PiezZime

Password Vault nav importa vai eksporta, tapéc ierakstu parvietoSana uz to vai no ta
nozimé to pievienoSanu pa vienam. lzdariet izvéli, pirms darbinieki sak aizpildit
savas glabatuves.

Jautajumi, kas jauzdod pirms lémuma pienemsanas

1 Vai akreditacijas dati ir jakoplieto, vai tie ir stingri personiski?
2 Vai ir nepiecieSama pieteikSanas veidlapu automatiska aizpilde?
3 Kur drikst glabat Sifrétos datus — jlsu Microsoft 365 nomnieka, parlikprogrammas
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izstradataja konta vai tresas puses pakalpojuma?

4 Vai jums ir nepiecieS5ama administrativa atkopsana, politikas un audits?

5 Ko jos varat izvietot: SPFx timekla dalu vai klienta programmatdru un
paplasinajumus katra iericé?

6 Kas notiek ar akreditacijas datiem, ja lietotajs zaudé piekluvi, — vai tos var atjaunot
avota sistéma?

Padoms

Lai uzzinatu, ka Password Vault aizsarga datus un kas tiem var piekldt, izlasiet
rakstus KB10452. K& Password Vault aizsarga jusu datus: SifréSana, PIN kods un
glabasana un KB10456. Password Vault: kas var redzét jlsu paroles. Lai to
izméginatu, skatiet rakstu KB10438. Ka pievienot Password Vault timekla dalu lapai
un izveidot savu glabatuvi.
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