ZINASANU BAZES RAKSTS

Paroles stipruma indikators risinajuma Password
Vault: ko nozimé limeni




Atruna

Sts atrunas izpratné:

— » o«

- Uzpémums (3aja Atruna - “Uznémums”, “Més”, “Mums” vai “Masu”) ir SIA Vitextra, LV-1009, Riga, Matisa iela 61 — 25;

- Dokuments attiecas uz zinaSanu bazes rakstu;

- Jus nozimé fizisku personu, kura pieklist Dokumentam, vai uznémumu, vai citu juridisku personu, kuras varda ST fiziska
persona pieklist Dokumentam vai izmanto to, atkariba no situacijas;

- Timeklvietne attiecas uz Vitextra un ir pieejama https://vitextra.com.

Atruna

Dokumenta ieklauta informacija ir paredzéta tikai visparéjai zinasanai.

Uznémums neuznemas atbildibu par kladam vai izlaidumiem Dokumenta satura.

Uznémums nekada gadijuma nav atbildigs par TpaSiem, tieSiem, netieSiem, izrietoSiem vai nejausiem zaud&jumiem vai

jebkadiem citiem zaud&jumiem, neatkarigi no t3, vai tie izriet no liguma paredzétas darbibas, radusies nolaidibas vai citu

neatlautu darbibu dél, kas ir radusas no Dokumenta satura izmanto$anas vai saistiba ar to. Uznémums patur tiesibas

jebkura laika un bez iepriek$gja bridinajuma papildinat, svitrot vai grozit Dokumenta saturu.

Atruna par klidam un izlaidumiem

Dokumenta sniegta informacija ir tikai visparigas norades par intereSu jautajumiem. Tapéc klidas var rasties pat tad, ja
Uznémums veic visus piesardzibas pasakumus, lai nodro3inatu, ka Dokumenta saturs ir aktuals un precizs. Turklat, nemot
véra likumu un noteikumu mainigo dabu, dokumenta ieklautaja informacija var bat kavéjumi, izlaidumi vai
neprecizitates.

Uznémums nav atbildigs par kladam vai izlaidumiem, ka arT par rezultatiem, kas ir iegdti, izmantojot 30 informaciju.

Atruna par godpratigu izmantoSanu

Uznémums var izmantot ar autortiestbam aizsargatu materialu, ko autortiesibu Tpasnieks nav skaidri atlavis. Uznémums
nodroSina $ada materiala pieejamibu kritikas, komentaru, jaunumu izzinoSanas, macibu, zinatniska darba vai pétniecibas
noldkos.

Uznémums uzskata, ka tas ir “godpratigs” $ada ar autortiestbam aizsargata materidla izmantojums, ka ir noteikts ASV
Autortiesibu likuma 107. panta.

Ja vélaties izmantot ar autortiesibam aizsargatu materialu no Dokumenta saviem mérkiem, kas parsniedz godpratigu
izmanto3anu, ir jasanem atlauja no autortiesibu Tpasnieka.

Atruna “Lieto$ana uz savu risku”

Visa informacija dokumenta tiek sniegta “tada, kada ta ir”, bez jebkadam pilniguma, precizitates, savlaiciguma vai $is
informacijas izmanto3anas rezultata iegGto rezultatu garantijam, ka arT bez jebkadam garantijam, skaidri izteiktam vai
netie$am, tostarp, bet ne tikai, bez garantijam par veiktspéju, komercialo izmantojamibu un piemérotibu konkrétam
mérkim.

Uznémums neuznemas atbildibu attieciba pret Jums vai kadu citu par pienemto [Emumu vai ricibu, kas pamatojas uz
Pakalpojuma sniegto informaciju, vai par izrietoSiem, IpaSiem vai lidzigiem zaudé&jumiem, pat ja Jums ir pazinots par 3adu
zaudéjumu iesp&jamibu.

Sazinieties ar mums

Ja par S0 atrunu rodas jautajumi, sazinieties ar Mums pa e-pastu support@vitextra.com.
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Kur tiek radtts indikators

Risinajuma Password Vault dialoglodzinos Jauns vienums un Redigét rekvizitus
stipruma indikators tiek radtts tieSi zem lauka Parole, tiklidz lauks nav tukss. Tas sastav
no piecu segmentu joslas un uzraksta Stiprums, pieméram, Stiprums: Vidéja. Indikators
tiek atjauninats ar katru ievadrto rakstzimi, ka ar1 tad, kad parolu generators ievieto
lauka jaunu paroli.

Pieci limeni
Indikators noverté, cik grati batu paroli uzminét, un izsaka to bitos: katrs papildu bits

divkarso minéjumu skaitu, kas bdtu nepiecieSams uzbrucéjam. Novértéjums tiek
attiecinats uz pieciem limeniem:

Limenis A|zp|ld|t|.e Krasa Apléstais stiprums
segmenti
Loti vaja 1no5 Tumsi sarkana mazak neka 28 biti
- y no 28 lidz mazak
Vaja 2nob5 Oranza ek 40 bitiem
- no 40 lidz mazak
Videja 3no5 Dzeltena ek 60 bitiem
. no 60 lidz mazak
Stipra 4no5 Gaisi zala neka 80 bitiem
Loti stipra 5no5 Zala 80 biti vai vairak

Ka tiek aprékinats novértéjums
Aprekins tiek veikts jaosu parlukprogramma, un taja tiek nemti vera Cetri faktori.

1 Rakstzimju kopa. Indikators parbauda, kada veida rakstzimes ir parolé, un saskaita
to skaitu: mazie burti tiek skaititi ka 26, lielie burti ka 26, cipari ka 10, bet jebkura
cita rakstzime (simboli, atstarpes, burti ar diakritiskajam zimém utt.) ka 32. Tadéjadi
parolei ar visiem Cetriem rakstzimju veidiem kopa ir 94 rakstzimes, kas dod aptuveni
6,55 bitus uz rakstzimi; parole tikai no mazajiem burtiem dod aptuveni 4,7 bitus uz
rakstzimi.

2 Efektivais garums. Garums tiek samazinats paredzamu Sablonu dél. Katra rakstzime,
kas atkarto iepriekS€jo (aa) vai turpina augosu vai dilstoSu secibu (ab, 21), netiek
skaitrta. Turklat efektivais garums nevar parsniegt divkarSu atSkirigo rakstzimju
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skaitu parol€, tapéc gara parole, kas veidota no dazam rakstzimém, iegdst maz.

3 Biti. Novertéjums ir efektivais garums, kas reizinats ar kopas bitiem uz rakstzimi.

4 Biezi lietoti vardi. Ja parolé ir kads no plasi zinamajiem vajajiem vardiem —
password, passwOrd, qwerty, admin, welcome, letmein, 123456, abc123,
iloveyou, 11111 — jebkura burtu registra, novértéjums tiek ierobezots lidz 20
bitiem, kas vienmeér ir Loti vaja, lai cik gara butu paréja parole.

Piemeéri
Turpmakajos pieméros ir paradits limenis, ko indikators rada dazam parolém:
Parole Limenis Kapeéc
Passwordl23! Loti vaja Satur bieZi lietoto vardu
’ password.
querty202u! Loti vaja Satur bieZi lietoto vardu
’ qwerty.
Viena gara seciba; gandriz
abcdefgh Loti vaja katra rakstzime ir
paredzama.
18271935 Loti vaja Tikai c_|p§r|: neliela 10
’ rakstzimju kopa.
contosocrm Vidéja Tikai mazie burti.
s Tr1s rakstzimju veidi, bet
Contos02026 Videja tikai 11 rakstzimes.
Visi Cetri veidi, bet tikai 8
I . p— b
7Vaqixalp Videja rakstzimes.
Visi Cetri veidi, 10
| H ’
TNg ! x2Lp#9 Stipra rakstzimes.
Visi Cetri veidi, 13
| H H )
7Vq 1 x2Lp#IDkU Loti stipra rakstzimes bez Sabloniem.

Neizmantojiet nevienu no STm pieméru parolém.

Indikators neliedz saglabat
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Indikatoram ir tikai informativa nozime. lerakstu varat saglabat art ar paroli, kuras
limenis ir Loti vaja, — pieméram, ja paroli nosaka pakalpojums vai jUs registréjat jau
esoSu paroli. Password Vault to nenoraida un nemaina; lemums ir jasu.

Piezime

Novértéjums ir atrs, lokals aprékins. Iznemot iepriekS minéto Tso bieZi lietoto vardu
sarakstu, tas nesalidzina paroli ar vardnicam vai nopludinato parolu sarakstiem un
nezina, vai to pasu paroli izmantojat arT citur. Parole, kas novértéta ka Loti stipra,
joprojam var bdt nedro$a, ja ta atkartoti izmantota cita vietné, kura noticis datu
parkapums.

Padomi stiprakai parolei

- Padariet to garaku. Garums ir visefektivakais faktors: katra papildu nejausa
rakstzime pievieno lidz 6,55 bitiem.

- Apvienojiet visus Cetrus rakstzimju veidus — lielos un mazos burtus, ciparus un
simbolus —, ja pakalpojums to atlauj.

- lzvairieties no Sabloniem: atkartotam rakstzimém, tastatdras vai alfabéta secibam,
gadskaitliem un iepriekS uzskaitttajiem biezi lietotajiem vardiem.

- Atcerieties nelielas rakstzimju kopas ierobezojumus. Parole, kas sastav tikai no
cipariem, nekad nesasniedz limeni Loti stipra, jo taja ir ne vairak ka 10 atskirigas
rakstzimes.

- Laujiet to izdarit generatoram. Generéta 16 rakstzimju parole ar visam cetram
klasem praktiski vienmér ir Loti stipra — skatiet rakstu KB10445. Ka generét stipru
paroli ar Password Vault generatoru.

Padoms

Kad esat uzlabojis vaju paroli glabatuve, nomainiet to art vietné vai pakalpojuma.
lerakstu redigéSana ir aprakstita raksta KB10443. Ka pievienot, redigét un dzést
ierakstus risinajuma Password Vault.
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