ZINASANU BAZES RAKSTS

Ka Password Vault aizsarga jusu datus: sifréSana, PIN
kods un glabasana




Atruna

Sts atrunas izpratné:

— » o«

- Uzpémums (3aja Atruna - “Uznémums”, “Més”, “Mums” vai “Masu”) ir SIA Vitextra, LV-1009, Riga, Matisa iela 61 — 25;

- Dokuments attiecas uz zinaSanu bazes rakstu;

- Jus nozimé fizisku personu, kura pieklist Dokumentam, vai uznémumu, vai citu juridisku personu, kuras varda ST fiziska
persona pieklist Dokumentam vai izmanto to, atkariba no situacijas;

- Timeklvietne attiecas uz Vitextra un ir pieejama https://vitextra.com.

Atruna

Dokumenta ieklauta informacija ir paredzéta tikai visparéjai zinasanai.

Uznémums neuznemas atbildibu par kladam vai izlaidumiem Dokumenta satura.

Uznémums nekada gadijuma nav atbildigs par TpaSiem, tieSiem, netieSiem, izrietoSiem vai nejausiem zaud&jumiem vai

jebkadiem citiem zaud&jumiem, neatkarigi no t3, vai tie izriet no liguma paredzétas darbibas, radusies nolaidibas vai citu

neatlautu darbibu dél, kas ir radusas no Dokumenta satura izmanto$anas vai saistiba ar to. Uznémums patur tiesibas

jebkura laika un bez iepriek$gja bridinajuma papildinat, svitrot vai grozit Dokumenta saturu.

Atruna par klidam un izlaidumiem

Dokumenta sniegta informacija ir tikai visparigas norades par intereSu jautajumiem. Tapéc klidas var rasties pat tad, ja
Uznémums veic visus piesardzibas pasakumus, lai nodro3inatu, ka Dokumenta saturs ir aktuals un precizs. Turklat, nemot
véra likumu un noteikumu mainigo dabu, dokumenta ieklautaja informacija var bat kavéjumi, izlaidumi vai
neprecizitates.

Uznémums nav atbildigs par kladam vai izlaidumiem, ka arT par rezultatiem, kas ir iegdti, izmantojot 30 informaciju.

Atruna par godpratigu izmantoSanu

Uznémums var izmantot ar autortiestbam aizsargatu materialu, ko autortiesibu Tpasnieks nav skaidri atlavis. Uznémums
nodroSina $ada materiala pieejamibu kritikas, komentaru, jaunumu izzinoSanas, macibu, zinatniska darba vai pétniecibas
noldkos.

Uznémums uzskata, ka tas ir “godpratigs” $ada ar autortiestbam aizsargata materidla izmantojums, ka ir noteikts ASV
Autortiesibu likuma 107. panta.

Ja vélaties izmantot ar autortiesibam aizsargatu materialu no Dokumenta saviem mérkiem, kas parsniedz godpratigu
izmanto3anu, ir jasanem atlauja no autortiesibu Tpasnieka.

Atruna “Lieto$ana uz savu risku”

Visa informacija dokumenta tiek sniegta “tada, kada ta ir”, bez jebkadam pilniguma, precizitates, savlaiciguma vai $is
informacijas izmanto3anas rezultata iegGto rezultatu garantijam, ka arT bez jebkadam garantijam, skaidri izteiktam vai
netie$am, tostarp, bet ne tikai, bez garantijam par veiktspéju, komercialo izmantojamibu un piemérotibu konkrétam
mérkim.

Uznémums neuznemas atbildibu attieciba pret Jums vai kadu citu par pienemto [Emumu vai ricibu, kas pamatojas uz
Pakalpojuma sniegto informaciju, vai par izrietoSiem, IpaSiem vai lidzigiem zaudé&jumiem, pat ja Jums ir pazinots par 3adu
zaudéjumu iesp&jamibu.

Sazinieties ar mums

Ja par S0 atrunu rodas jautajumi, sazinieties ar Mums pa e-pastu support@vitextra.com.



Satura raditajs
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Parskats

Password Vault ir personisks parolu parvaldnieks SharePoint Online lapam un
Microsoft Teams. Katrs lietotajs glaba savus akreditacijas datus viena Sifréta faila sava
OneDrive. Saja rakstd pa limeniem paskaidrots, ki dati tiek aizsargati, ko PIN kods
dara un ko nedara, kuras glabatuves dalas tiek Sifrétas un kadiem akreditacijas datiem
Password Vault ir paredzéts. Raksts ir paredzéts gan galalietotajiem, kuri vélas izprast
produktu, gan administratoriem un droSibas specialistiem, kuri to parbauda.

Kopsavilkums

Jautajums

Kur tiek glabata glabatuve?

Kas var atvert failu?

Kura identitate tiek izmantota?

Kas tiek Sifrets?

Ko dara PIN kods?

Kad PIN kods tiek prasits atkartoti?

Kas notiek péc nepareiziem PIN kodiem?

Kas tiek nosatits uznémumam Vitextra?

Atbilde

Viena faila, vitextra-password-vault.json,
lietotaja pasa OneDrive lietotnes mapé

Ikviens, kam saskana ar Microsoft 365
atlaujam ir piekluve lietotaja OneDrive,
— péc noklusejuma tikai pats lietotajs

Pierakstijies Microsoft 365 lietotajs,
izmantojot Microsoft Graph ar delegéto
atlauju Files.ReadWrite.AppFolder

Katra ieraksta teksta lauki: nosaukums,
lietotajvards, parole, URL, piezimes,
mape un atzimes (AES,
parlukprogramma, ar atslegu, kas
atvasinata no PIN koda)

Sifredanas atsléga tiek atvasinata no 4
ciparu PIN koda; kamér PIN kods nav
ievadits, timekla dala nerada nevienu
ierakstu

Péec 5 minutém bez darbtbam timekla
dala un péc lapas atkartotas ielades

Péc 5 nepareiziem PIN kodiem péc
kartas glabatuve tiek bloketa, un to var
tikai atiestatit, kas izdzes visus ierakstus

Nekadi glabatuves dati; tikai licences


https://vitextra.com/lv/products/password-vault
https://vitextra.com/lv/support/kb/10452

Jautajums Atbilde

parbaudes un lietoSanas telemetrijas
tehniskie identifikatori

1. limenis: pierakstisanas Microsoft 365 un OneDrive
piekluves kontrole

Password Vault nav savu kontu, serveru vai datu bazu. Timekla dala darbojas
pierakstijusa lietotaja parlikprogramma un lasa un raksta glabatuvi, izmantojot
Microsoft Graph ar 3T lietotaja identitati. Fails tiek glabats lietotaja pasa OneDrive,
tapéc to aizsarga tie pasSi mehanismi, kas jebkuru citu tur esoSu failu: pierakstisanas
Microsoft 365 (tostarp daudzfaktoru autentifikacija un nosacijumpiekluve, ja jusu
organizacija tas izmanto), OneDrive atlaujas un jusu organizacijas Microsoft 365
politikas.

Timekla dala izmanto vienu delegéto atlauju, Files.ReadWrite.AppFolder, kas lauj tai
stradat tikai pierakstijusa lietotaja OneDrive lietotnes mapé. Ta nevar atvért citus
lietotaja failus un nevar atvéert cita lietotaja OneDrive. Plasaku informaciju skatiet
raksta KB10454. Microsoft Graph atlauja Files.ReadWrite.AppFolder: kapéc ta
nepiecieSama Password Vault un ka to apstiprinat.

Ta ka glabatuve atrodas lietotaja OneDrive, nevis lapa, katrs lietotajs, kurs atver lapu
vai Teams cilni ar timekla dalu, redz tikai savu glabatuvi. Timekla dalas ievietoSana
koplietota lapa nekoplieto nevienu paroli.

2. limenis: ierakstu SifréSana parlakprogramma

Pirms glabatuves saglabasanas Password Vault Sifré katra ieraksta teksta laukus ar
AES. Sifréana un atsifré$ana notiek lietotaja parlakprogramma; fails tiek parsitits
tikai starp parlokprogrammu un lietotaja OneDrive, izmantojot Microsoft Graph.
Tadejadi vertibas nekad netiek glabatas vai parsatitas ka vienkarss teksts: persona, kas
atver failu, nosaukumu, lietotajvardu un parolu vieta redz Sifrétas virknes.

Sifré3anas atsléga tiek atvasinata no PIN koda parlikprogramma ar PBKDF2-SHA256
(Web Crypto), izmantojot nejausu 16 baitu sali un 600 000 iteraciju; jauns sals tiek
izveidots ikreiz, kad PIN kods tiek iestatits vai mainits. Atsléga netiek nekur glabata —
ne glabatuves faila, ne parlukprogrammas kratuvé, ne pie Vitextra. Ta pastav tikai
atvertas lapas atmina, kamér glabatuve ir atbloketa. Lai parbauditu PIN kodu, timekla
dala atvasina no ta atslégu un atsifré parbaudes vértibu — zinamu tekstu, kas Sifréts ar
atslégu —, ko fails glaba kopa ar sali un iteraciju skaitu. Netiek glabats ne PIN kods, ne


https://vitextra.com/lv/support/kb/10454
https://vitextra.com/lv/support/kb/10454
https://vitextra.com/lv/support/kb/10452

Ka Password Vault aizsarga jasu datus: Sifrésana, PIN kods un glabasana

PIN koda jaucejvertiba. Tapéc ar glabatuves failu vien nepietiek, lai izlasTtu ierakstus:
ir nepiecieSams PIN kods.

Bridinajums!

PIN kodam ir tikai 4 cipari, tas ir, 10 000 iespéjamo kombinaciju. PBKDF2 apzinati
palénina katru minésanas méginajumu, tacu tas, kurs ieglst jasu glabatuves faila
kopiju, joprojam varétu izméginat visus PIN kodus bezsaisté, arpus timekla dalas:
piecu meéginajumu ierobezojums darbojas tikai timekla dala. Tapéc piekluves
kontrole jlisu OneDrive joprojam ir pirma aizsardzibas linija. ROpé€jieties par sava
Microsoft 365 konta droStbu un nekoplietojiet glabatuves failu vai mapi, kura tas
atrodas.

Kas tiek un kas netiek sifrets

Dati glabatuves faila Sifreti
leraksta Nosaukums Ja
Lietotajvards Ja
Parole Ja
URL Ja
Piezimes Ja
Mape Ja
Atzimes Ja
|zlases atzime (zvaigznite) Ne

lerakstu identifikatori, izveides un
modificéSanas datumi

Sals un iteraciju skaits: neé; parbaudes
Sals, iteraciju skaits un parbaudes vértiba ir zinams teksts, kas Sifréts ar
vértiba (izmanto PIN koda parbaudei) atslégu. PIN kods, ta jaucéjvertiba un
atsléga netiek glabati

Lietotaja Microsoft Entra ID objekta ID Né

Neveiksmigo PIN koda méginajumu Né
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Dati glabatuves faila Sifréti

skaititajs

Nekas netiek ierakstits SharePoint sarakstos, timekla dalas rekvizitos vai
parlikprogrammas kratuvé. Atsléga un atSifrétas vértibas pastav tikai atvértas lapas
atmina, kameér glabatuve ir atblokéta.

EsoSas glabatuves tiek jauninatas automatiski

Glabatuves, kas izveidotas ar iepriekSéjam Password Vault versijam, izmanto
iepriek$éjo faila formatu, kura atsléga tika atvasinata no faila glabatas PIN koda
SHA-256 jaucéjveértibas un lietotaja Microsoft Entra ID objekta ID. Kad jaunaja versija
pirmo reizi ievadat pareizo PIN kodu, timekla dala atkartoti Sifré visus ierakstus ar
jaunu atslégu, kas atvasinata ar PBKDF2, un saglaba glabatuvi jaunaja formata.
leraksti un to modificéSanas datumi tiek saglabati, un neveiksmigo méginajumu
skaitttajs tiek atiestatits. Jums nekas nav jadara. Péc jauninasanas faila vairs nav PIN
koda jaucejvertibas.

PiezZime

Jauninasana maina tikai pasreizéjo glabatuves failu. Agrakas faila versijas, ko
OneDrive glaba versiju vésturé vai atkritné, un kopijas dubléjumos paliek
iepriekSéja formata, kura ierakstus varéja atsifrét no pasa faila, bez PIN koda. To, kas
tas var atvert, nosaka OneDrive piekluves kontrole un jlsu organizacijas
saglabasanas un dublésanas iestatijumi.

3. limenis: PIN kods un blokéta glabatuve

PIN kods ir 4 ciparu kods, ko lietotajs iestata, kad tiek izveidota glabatuve (skatiet
KB10442.Ka iestatit PIN kodu risinajuma Password Vault). Tas ir nepiecieSams vienreiz
— lai atvertu glabatuvi: timekla dala to parbauda, tiklidz ir ievadits ceturtais cipars.
Lidz tam glabatuve ir blokéta, un timekla dala nerada nevienu ierakstu — pat ne to
nosaukumus. Saraksta vieta ta rada uzvedni levadiet PIN kodu ar tekstu ,levadiet PIN
kodu, lai turpinatu” un Cetriem ciparu lodziniem, un rikjosla ir pieejama tikai poga
Atsvaidzinat.

Darbiba Pieejama, kamér glabatuve ir blokéta

Saraksta skatiSana ar ierakstu

. . . 5 _ k . —
nosaukumu, lietotajvardu, URL, mapi, Neé — saraksts ir pasleépts


https://vitextra.com/lv/support/kb/10442
https://vitextra.com/lv/support/kb/10452

Ka Password Vault aizsarga jisu datus: sifrésana, PIN kods un glabasana

Darbiba Pieejama, kamér glabatuve ir blokéta

atzimém un piezimém

Paroles paradisana (acs poga) vai Kopét

starpliktuve parolei vai lietotajvardam Ne
Jauns vienums, Redigét, Nopnemt N
Maintt PIN kodu (zobrats Konfigurét) Ne
Pievienot izlasei / Nonemt no izlases Neé
Meklét un filtrs Né
Atsvaidzinat Ja

Péc pareiza PIN koda glabatuve ir atblokéta, un visas Sis darbibas darbojas tiesi,
atkartoti neprasot PIN kodu, lidz glabatuve tiek blokéta.

Bridinajums!

Kameér glabatuve ir atblokéta, visu taja esoSo — art paroles — var paradrt un nokopét
ikviens, kur$ izmanto jasu datoru, lidz glabatuve atkal tiek blokéta. Blokéjiet datoru
ikreiz, kad no ta aizejat.

Uzvedné levadiet PIN kodu cipari ir maskéti, kamér tos ievadat. Ekranos PIN koda
iestatiSana un Mainiet PIN kodu tie ir redzami, tapéc iestatiet vai mainiet PIN kodu
vieta, kur neviens nevar redzet jlsu ekranu.

Automatiska blokesana

Pec lapas ielades glabatuve ir blokéta: netiek radits neviens ieraksts, tikai uzvedne
levadiet PIN kodu. Péc pareiza PIN koda glabatuve atveras un paliek atblokéta, kameér
stradajat.Ja 5 minadtes timekla dala nav bijis neviena klikSka vai taustina nospieSanas
(tiek nemtas véra arT darbibas ekrana Mainiet PIN kodu), glabatuve atkal tiek blokéta:
saraksts pazid, paraditas paroles tiek pasléptas, atsléga tiek nonemta no atminas, un
katrs atvértais dialoglodzin$ (Jauns vienums, Redigét rekvizitus, nonemsanas
apstiprinajums) tiek aizvérts bez saglabasanas. Lapas atkartota ielade arT bloké
glabatuvi, jo atblokétais stavoklis pastav tikai atvértaja lapa. Skatiet KB10451.
Automatiska blokéSana: kad Password Vault atkal pieprasa PIN kodu.
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Ka Password Vault aizsarga jisu datus: sifrésana, PIN kods un glabasana

Neveiksmigo méginajumu ierobezojums

Péc katra nepareiza PIN koda tiek paradits zinojums ,PIN kods ir nepareizs” un atlikuSo
méginajumu skaits (Atlikusie méginajumi). Skaititajs tiek glabats glabatuves faila un
vienmeér tiek palielinats, balstoties uz jaunako faila versiju, tapéc dazadas iericés un
lapas veiktie méginajumi drosi summéjas. Rindina AtlikuSie méginajumi tiek radrta
uzvedné levadiet PIN kodu vienmér, ja ieprieks ir bijusi nepareizi méginajumi, — ar1
péc lapas atkartotas ielades vai cita iericé. Laika gaita skaititajs netiek atiestatits — to
atiestata tikai pareizs PIN kods. Péc 5 nepareiziem PIN kodiem péc kartas glabatuve
tiek blokéta: timekla dala rada tikai ekranu Atiestatit, un atiestatiSana izdzé$ visus
ierakstus un PIN kodu. Skatiet KB10455. Password Vault: nepareizi PIN koda
méginajumi un kas notiek péc piecam neveiksmigam reizém.

Bridinajums!

Aizmirstu PIN kodu nevar atkopt vai atiestatit ne jus, ne jusu administrators, ne
Vitextra. Pierakstiet savu PIN kodu drosa vieta un svarigus akreditacijas datus
glabajiet art cita vieta, ko apstiprinajusi jlisu organizacija. Skatiet KB10460.
Aizmirsat Password Vault PIN kodu? Kadas ir iesp€jas.

Vitextra nav jusu datu

Vitextra nesanem, neglaba un nedublé glabatuves datus. Vienigie timekla dalas
pieprasijumi Vitextra pakalpojumiem ir licences parbaude un lietoSanas telemetrija ar
tehniskiem identifikatoriem. Pilnu sarakstu skatiet raksta KB10363. Kur Vitextra
produkti glaba jisu datus: konfidencialitate, datu atrasanas vieta un VDAR.

Kam Password Vault ir paredzéts

Password Vault ir izstradats ka erta, personiska vieta ikdienas akreditacijas datiem —
pierakstisanas datiem timekla portalos, partneru sistémas, testa kontiem un lidzigiem
ierakstiem, ko lietotajs citadi glabatu piezimju gramatina vai teksta faila. Ta
aizsardziba apvieno Microsoft 365 piekluves kontroli ar glabato vértibu SifréSanu ar
atslégu, kas atvasinata no 4 ciparu PIN koda.

Ta nav priviligétas piekluves parvaldibas sistéma: taja nav koplietoSanas starp
lietotajiem, administratora veiktas atkopS$anas, sava audita zurnala un augstas
stipribas galvenas paroles. Administratoru kontiem, pakalpojumu kontiem, komandas
koplietotiem akreditacijas datiem un citiem augstu privilégiju noslépumiem ievérojiet
savas organizacijas politiku un izmantojiet tas noteiktos rikus. Salidzinajumu ar citam
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Ka Password Vault aizsarga jisu datus: sifrésana, PIN kods un glabasana

pieejam skatiet raksta KB10440. Password Vault, parlokprogrammu parolu
parvaldnieki un uznémumu parolu parvaldnieki: ko izvéléties.

leteikumi

- Aizsargajiet savu Microsoft 365 kontu: glabatuve ir tikai tik drosa, cik droSs ir konts,
kuram pieder OneDrive.

- Izvélieties PIN kodu, ko nav viegli uzminét (izvairieties no 0000, 1234 vai sava
dzim3$anas gada), un glabajiet to drosa vieta.

- Nekoplietojiet un nekopgjiet glabatuves failu: tas, kuram ir ta kopija, varétu
bezsaisté izméginat visus 10 000 PIN kodu.

- Blokejiet datoru, kad no ta aizejat, pat uz Tsu bridi.

- Nokopéta parole paliek starpliktuve, lidz nokopéjat kaut ko citu; koplietotos datoros
péc lietoSanas notiriet starpliktuvi.

- Ja izmantojat glabatuvi vairakas iericés vai cilnés, izmainas tiek apvienotas
automatiski; nospiediet Atsvaidzinat, lai redzétu citur veiktas izmainas (skatiet
KB10453. Kur Password Vault glaba jasu paroles: OneDrive lietotnes mape).

- Glabajiet tikai tos akreditacijas datus, kurus josu organizacija atlauj glabat
personiska parolu parvaldnieka.

Padoms

Lai precizi uzzinatu, kas var un kas nevar redzet jusu ierakstus, skatiet KB10456.
Password Vault: kas var redzét jusu paroles.
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