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Atruna
Šīs atrunas izpratnē:
- Uzņēmums (šajā Atrunā – “Uzņēmums”, “Mēs”, “Mums” vai “Mūsu”) ir SIA Vitextra, LV-1009, Rīga, Matīsa iela 61 ‒ 25;
- Dokuments attiecas uz zināšanu bāzes rakstu;
- Jūs nozīmē fizisku personu, kura piekļūst Dokumentam, vai uzņēmumu, vai citu juridisku personu, kuras vārdā šī fiziskā

persona piekļūst Dokumentam vai izmanto to, atkarībā no situācijas;
- Tīmekļvietne attiecas uz Vitextra un ir pieejama https://vitextra.com.
Atruna
Dokumentā iekļautā informācija ir paredzēta tikai vispārējai zināšanai.

Uzņēmums neuzņemas atbildību par kļūdām vai izlaidumiem Dokumenta saturā.

Uzņēmums nekādā gadījumā nav atbildīgs par  īpašiem, tiešiem, netiešiem, izrietošiem vai  nejaušiem  zaudējumiem vai
jebkādiem citiem zaudējumiem, neatkarīgi no tā, vai tie izriet no līgumā paredzētas darbības, radušies nolaidības vai citu
neatļautu  darbību  dēļ, kas  ir  radušās  no  Dokumenta  satura  izmantošanas  vai  saistībā  ar  to. Uzņēmums  patur  tiesības
jebkurā laikā un bez iepriekšēja brīdinājuma papildināt, svītrot vai grozīt Dokumenta saturu.

Atruna par kļūdām un izlaidumiem
Dokumentā sniegtā informācija ir tikai vispārīgas norādes par interešu jautājumiem. Tāpēc kļūdas var rasties pat tad, ja
Uzņēmums veic visus piesardzības pasākumus, lai nodrošinātu, ka Dokumenta saturs ir aktuāls un precīzs. Turklāt, ņemot
vērā  likumu  un  noteikumu  mainīgo  dabu,  dokumentā  iekļautajā  informācijā  var  būt  kavējumi,  izlaidumi  vai
neprecizitātes.

Uzņēmums nav atbildīgs par kļūdām vai izlaidumiem, kā arī par rezultātiem, kas ir iegūti, izmantojot šo informāciju.

Atruna par godprātīgu izmantošanu
Uzņēmums var izmantot ar autortiesībām aizsargātu materiālu, ko autortiesību īpašnieks nav skaidri atļāvis. Uzņēmums
nodrošina šāda materiāla pieejamību kritikas, komentāru, jaunumu izziņošanas, mācību, zinātniskā darba vai pētniecības
nolūkos.

Uzņēmums  uzskata, ka  tas  ir  “godprātīgs” šāda  ar  autortiesībām  aizsargāta  materiāla  izmantojums, kā  ir  noteikts  ASV
Autortiesību likuma 107. pantā.

Ja  vēlaties  izmantot  ar  autortiesībām  aizsargātu  materiālu  no  Dokumenta  saviem  mērķiem, kas  pārsniedz  godprātīgu
izmantošanu, ir jāsaņem atļauja no autortiesību īpašnieka.

Atruna “Lietošana uz savu risku”
Visa  informācija  dokumentā  tiek  sniegta  “tāda, kāda  tā  ir”, bez  jebkādām  pilnīguma, precizitātes, savlaicīguma  vai  šīs
informācijas  izmantošanas  rezultātā  iegūto  rezultātu  garantijām, kā  arī  bez jebkādām garantijām, skaidri  izteiktām vai
netiešām,  tostarp,  bet  ne  tikai,  bez  garantijām  par  veiktspēju,  komerciālo  izmantojamību  un  piemērotību  konkrētam
mērķim.

Uzņēmums  neuzņemas  atbildību  attiecībā  pret  Jums  vai  kādu  citu  par  pieņemto  lēmumu  vai  rīcību, kas  pamatojas  uz
Pakalpojumā sniegto informāciju, vai par izrietošiem, īpašiem vai līdzīgiem zaudējumiem, pat ja Jums ir paziņots par šādu
zaudējumu iespējamību.

Sazinieties ar mums
Ja par šo atrunu rodas jautājumi, sazinieties ar Mums pa e-pastu support@vitextra.com.
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Pārskats
Password Vault neglabā jūsu akreditācijas datus SharePoint lapā, SharePoint sarakstā
vai Vitextra serveros. Katra lietotāja glabātuve ir viens fails šī lietotāja paša OneDrive.
Šajā rakstā aprakstīts fails, mape, kurā tas atrodas, kā tas tiek izveidots un kas jāņem
vērā, strādājot ar glabātuvi vairākās ierīcēs.

Kopsavilkums
Jautājums Atbilde

Faila nosaukums vitextra-password-vault.json

Atrašanās vieta
Pierakstījušā lietotāja paša OneDrive
lietotnes mape

Formāts

JSON fails; ierakstu teksta lauki ir šifrēti
ar AES ar atslēgu, kas atvasināta no PIN
koda; failā ir arī sāls, iterāciju skaits un
pārbaudes vērtība, bet nav ne PIN koda,
ne tā jaucējvērtības

Cik glabātuvju ir vienam lietotājam?
Viena — tā pati glabātuve katrā lapā,
vietnē un Teams cilnē vai lietotnē

Kas to izveido?
Tīmekļa daļa, automātiski, kad lietotājs
to atver pirmo reizi

Kas tiek glabāts citur?

Nekas: ne SharePoint sarakstos, ne
tīmekļa daļas rekvizītos, ne
pārlūkprogrammas krātuvē, ne Vitextra
serveros

Prasība Lietotājam nomniekā jābūt OneDrive

Lietotnes mape
Microsoft  Graph  nodrošina  lietojumprogrammām  īpašu  mapi  lietotāja  OneDrive  —
lietotnes mapi, kurā lietojumprogramma var glabāt savus failus bez piekļuves pārējiem
lietotāja  dokumentiem.  SharePoint  Framework  risinājumi  šim  nolūkam  izmanto
OneDrive  mapi  Apps.  Password  Vault  tur  saglabā  savu  failu,  izmantojot  Microsoft
Graph  atļauju  Files.ReadWrite.AppFolder  (skatiet  KB10454.  Microsoft  Graph  atļauja
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Files.ReadWrite.AppFolder:  kāpēc  tā  nepieciešama  Password  Vault  un  kā  to
apstiprināt).

Fails pieder jūsu OneDrive tāpat kā jebkurš cits fails. Uz to attiecas tās pašas OneDrive
atļaujas, krātuve, versiju  vēsture, atkritne  un  saglabāšanas  (retention)  iestatījumi, ko
jūsu organizācija piemēro OneDrive saturam. Tā ierakstu lauki ir šifrēti ar atslēgu, kas
atvasināta  no  jūsu  PIN  koda  un  netiek  glabāta  failā,  tāpēc  failā  jūsu  ieraksti  nav
vienkārša  teksta  veidā  (skatiet  KB10452.  Kā  Password  Vault  aizsargā  jūsu  datus:
šifrēšana, PIN kods un glabāšana).

Brīdinājums!

Neizdzēsiet,  nepārdēvējiet,  nepārvietojiet  un  nerediģējiet  failu  vitextra-password-
vault.json. Password  Vault  meklē  failu  pēc tā  nosaukuma  lietotnes  mapē;  jebkuras
izmaiņas tajā var padarīt jūsu ierakstus nepieejamus.

Viena glabātuve katram lietotājam visur
Tā  kā  fails  tiek glabāts  lietotāja  OneDrive, glabātuve  ir  saistīta  ar  lietotāju, nevis  ar
lapu:

- Katrs  lietotājs, kurš  atver  lapu  ar  tīmekļa  daļu, redz  savu  glabātuvi.  Tīmekļa  daļas
ievietošana koplietotā lapā vai Teams kanālā nekoplieto paroles starp kolēģiem.

- Tā  pati  glabātuve  tiek  rādīta  katrā  lapā,  vietnē  un  Microsoft  Teams  cilnē  vai
personiskajā  lietotnē, kurā  pievienota  tīmekļa  daļa. Vienā  lapā  izveidots  ieraksts  ir
pieejams visās pārējās.

- Tīmekļa  daļas  noņemšana  no  lapas  vai  visa  produkta  noņemšana  no  nomnieka
neizdzēš glabātuves failu: tas paliek lietotāja OneDrive.

Kā tiek izveidots glabātuves fails
Kad lietotājs pirmo reizi  atver Password  Vault, tīmekļa daļa neatrod glabātuves failu
un automātiski  izveido tukšu failu lietotnes mapē. Pēc tam parādās ekrāns PIN koda
iestatīšana. Kad lietotājs saglabā PIN kodu, glabātuve ir  gatava, un sarakstā redzams
ziņojums „Šajā sarakstā nav neviena elementa.”. Skatiet KB10442. Kā iestatīt PIN kodu
risinājumā Password Vault.

Ja fails ir izdzēsts vai pārvietots
Ja glabātuves fails ir izdzēsts, pārdēvēts vai pārvietots ārpus lietotnes mapes, tīmekļa
daļa to vairs neatrod. Nākamajā reizē, kad lietotājs atver Password Vault, tiek izveidota
jauna  tukša  glabātuve  un  parādīts  ekrāns  PIN  koda  iestatīšana.  Vecā  faila  ieraksti
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jaunajā glabātuvē netiek rādīti.

Izdzēsta  faila  vai  tā  agrākas  versijas  atjaunošana  ir  OneDrive, nevis  Password  Vault
darbība:  izmantojiet  OneDrive  atkritni  vai  versiju  vēsturi,  ciktāl  to  atļauj  jūsu
organizācijas iestatījumi. Tīmekļa daļa atver to failu ar nosaukumu vitextra-password-
vault.json, ko tā atrod lietotnes mapē; atjaunots fails tiek atvērts ar PIN kodu, kas bija
spēkā  šai  glabātuves  versijai,  un  iepriekšējā  formāta  fails  tiek  atkal  jaunināts,  kad
pirmo reizi tiek ievadīts pareizais PIN kods.

Piezīme

Vitextra  neglabā  jūsu  glabātuves  kopiju  un  nevar  to  atjaunot.  OneDrive  satura
dublēšanu un atkopšanu nosaka Microsoft 365 un jūsu organizācijas politikas.

Lietotāji bez OneDrive
Password  Vault  darbībai  pierakstījušamies  lietotājam  jūsu  Microsoft  365  nomniekā
jābūt  OneDrive. Lietotājs, kuram nav OneDrive, nevar  izmantot  tīmekļa  daļu:  tā  rāda
ziņojumu  „Diemžēl  radās  problēmas. Lūdzu, atsvaidziniet  lapu  un  mēģiniet  vēlreiz.”.
Par citiem šī ziņojuma iemesliem skatiet KB10459. Kāpēc neielādējas Password Vault:
„Radās problēmas” un atļauju kļūdas.

Darbs divās ierīcēs vai divās cilnēs
Tīmekļa daļa nolasa glabātuves failu, kad lapa tiek ielādēta, un glabā datus atvērtajā
lapā. Katra saglabāšana — ierakstu izveide, rediģēšana un dzēšana, izlases atzīmēšana,
PIN koda maiņa un neveiksmīgo mēģinājumu skaitītāja atjaunināšana  — tiek nosūtīta
kopā ar tā faila versiju (eTag), uz kuras izmaiņa ir balstīta. Ja glabātuve pa to laiku ir
saglabāta citur, OneDrive saglabāšanu noraida, un tīmekļa daļa ielādē jaunāko failu un
piemēro  tam  izmaiņu.  Tāpēc  citā  ierīcē  vai  citā  cilnē  veiktās  izmaiņas  netiek
pārrakstītas.

Vienā  vietā  saglabāta  izmaiņa  parādās  citā  atvērtā  lapā  pēc  tam, kad  tur  nospiežat
Atsvaidzināt, kā arī pēc nākamās saglabāšanas vai atbloķēšanas šajā lapā. Ja PIN kods
ir  mainīts  vai  glabātuve  ir  atiestatīta  citā  ierīcē, atvērtā  lapa  pati  bloķējas, tiklīdz to
konstatē  (noklikšķinot  uz  Atsvaidzināt,  saglabājot  vai  atbloķējot), un  pieprasa  jauno
PIN kodu; vecais PIN kods tur vairs nedarbojas.
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Padoms

Lai uzreiz redzētu citā ierīcē veiktās izmaiņas, nospiediet pogu Atsvaidzināt tīmekļa
daļas  augšējā  labajā  stūrī.  Tā  no  jauna  ielādē  glabātuves  failu  no  OneDrive  un  ir
pieejama arī tad, kad glabātuve ir bloķēta.

Pēc jaunināšanas uz jauno faila formātu
Pašreizējā Password  Vault  versija  saglabā glabātuvi  jaunā faila  formātā, kurā atslēga
tiek atvasināta no PIN koda ar PBKDF2 (skatiet KB10452. Kā Password Vault aizsargā
jūsu  datus:  šifrēšana,  PIN  kods  un  glabāšana).  Esošā  glabātuve  tiek  jaunināta
automātiski,  kad  tās  īpašnieks  jaunajā  versijā  pirmo  reizi  ievada  pareizo  PIN  kodu;
ieraksti tiek saglabāti.

Brīdinājums!

Iepriekšējās  tīmekļa  daļas  versijas  nevar  atvērt  jauninātu  glabātuvi:  tās  rāda
ierakstus  ar  tukšām  vērtībām  un  nepieņem  PIN  kodu.  Administratoriem  vajadzētu
atjaunināt  Password  Vault  katrā  nomnieka  lietotņu  katalogā  — nomnieka  lietotņu
katalogā un katrā vietņu kolekcijas lietotņu katalogā, kurā pakotne ir izvietota —, un
lietotājiem  pēc  atjaunināšanas  nevajadzētu  izmantot  iepriekšējās  versijas.  Skatiet
KB10050. Kā  atjaunināt  Vitextra  SPFx  risinājumu  pakalpojumā  SharePoint  Online
un KB10361. Nomnieka lietotņu katalogs vai vietņu kolekcijas lietotņu katalogs: kur
izvietot Vitextra lietotnes.

Lapas, kas jau bija atvērtas pirms atjaunināšanas, joprojām darbina iepriekšējo versiju
un glabā atmiņā vecos datus. Pirms turpināt darbu ar glabātuvi, ielādējiet tās atkārtoti.

Konfidencialitāte un datu atrašanās vieta
Tā kā glabātuve ir parasts OneDrive fails, tā tiek glabāta tajā pašā Microsoft 365 datu
atrašanās  vietā, kur  pārējais  lietotāja  OneDrive  saturs.  Vitextra  nesaņem  glabātuves
datus. Pārskatu  par  visiem  Vitextra  produktiem  skatiet  rakstā  KB10363. Kur  Vitextra
produkti glabā jūsu datus: konfidencialitāte, datu atrašanās vieta un VDAR.
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